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Resumen. El presente trabajo versa sobre las aristas mas problematicas en la
implementacion de sistemas de HCE en el seno de las instituciones sanitarias.
Senala la insuficiencia regulatoria de tipo practico que presenta el régimen ac-
tual de privacidad de datos, a causa de la falta de tutela activa, dindmica y pre-
ventiva respecto de los datos de salud en todas aquellas tareas rutinarias que se
efectuan en su tratamiento informatizado durante todo su ciclo de vida. Se pun-
tualiza el alejamiento terminoldgico existente entre el sistema normativo y la
practica técnica-empresarial y se procede a proponer la implementacion de
practicas técnicamente actualizadas y eficaces de seguridad de datos con teleo-
logia preventiva. En lo que respecta al tratamiento informatizado de datos de
salud, se sefialan en lineas generales sus puntos mas conflictivos, y se sugiere
en particular la utilizacion generalizada juridica y técnica de dispositivos e-
token para el paciente como todos los integrantes del personal sanitario y rela-
cionado, en el procesamiento de las HCE. Finalmente, se analizan los caracteres
de integridad y unicidad que deben poseer las HCE, marcando la relevancia
fundamental de interoperabilidad del sistema y la caracterizacion de su arqui-
tectura.

Palabras Clave. HCE) — Datos de Salud — Datos Personales — Proteccion de
Datos — Privacidad — Confidencialidad — Autodeterminacion Informativa — De-
rechos del paciente

1 Introduccion

Es sabido ya, que en materia de actividad médica, la historia clinica es uno de los
documentos médicos legales principales mas relevantes en materia sanitaria, tanto
para el paciente como para el médico. Ya sea como instrumento probatorio, herra-
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mienta de trabajo y medio de conocimiento para el ejercicio de derechos fundamenta-
les del paciente, la historia clinica se erige como un elemento conflictivo en lo que
respecta el tratamiento informatizado de datos y la protecciéon que merecen estos ulti-
mos.

En el frondoso campo de las intersecciones entre el derecho y las aplicaciones prac-
ticas de la informatica, el tratamiento informatizado de datos — entendido como las
operaciones y procedimientos sistemdticos efectuados sobre estos ultimos con el obje-
to de su recoleccion, conservacion, ordenamiento, almacenamiento, modificacion,
relacionamiento, evaluacion, bloqueo, procesamiento, comunicacion, consulta, trans-
ferencia, cesion, destruccion, etc.- se presenta como una actividad riesgosa, maxime
cuando se trata del procesamiento de datos de salud, aquellos que por excelencia con-
tiene la historia clinica.

La Ley de Proteccion de los Datos Personales vigente enuncia por objeto “la pro-
teccion integral de los datos personales asentados en archivos, registros, bancos de
datos, u otros medios técnicos de tratamiento de datos, sean éstos publicos, o priva-
dos destinados a dar informes, para garantizar el derecho al honor y a la intimidad
de las personas, asi como también el acceso a la informacion que sobre las mismas se
registre, de conformidad a lo establecido en el articulo 43, parrafo tercero de la
Constitucion Nacional.”, al mismo tiempo que focaliza su eje protectorio en el dere-
cho humano fundamental que posee el titular del dato que se asienta en el “banco de
datos” informatizado, derecho de origen constitucional implicito, a saber, el de auto-
determinacion informativa.

Dentro de las clasificaciones que efectia la norma, ingresan dentro de la categoria
de “datos sensibles”, los datos de salud. La Ley define a los “datos personales” como
la “Informacion de cualquier tipo referida a personas fisicas o de existencia ideal
determinadas o determinables.”,y a los “datos sensibles” como los “Datos personales
que revelan origen racial y étnico, opiniones politicas, convicciones religiosas, filoso-
ficas o morales, afiliacion sindical e informacion referente a la salud o a la vida se-
xual.”

En lo referente a la seguridad de los datos, la Ley establece que “el responsable o
usuario del archivo de datos debe adoptar las medidas técnicas y organizativas que
resulten necesarias para garantizar la seguridad y confidencialidad de los datos perso-
nales, de modo de evitar su adulteracion, pérdida, consulta o tratamiento no autoriza-
do, y que permitan detectar desviaciones, intencionales o no, de informacion, ya sea
que los riesgos provengan de la acciéon humana o del medio técnico utilizado” y la
prohibicion de “registrar datos personales en archivos, registros o bancos que no reu-
nan condiciones técnicas de integridad y seguridad.” (Art. 9 — Ley 25326). En cum-
plimiento de dicha funcién la Disposiciéon 11/2006 aprueba las “Medidas de Seguri-
dad para el Tratamiento y Conservacion de los Datos Personales Contenidos en Ar-
chivos, Registros, Bancos y Bases de Datos Publicos no estatales y Privados”, y a ta-
les fines establece la obligatoriedad para los “responsables registrados” un “Documen-
to de Seguridad de Datos Personales” como “instrumento para la especificacion de la
normativa de seguridad, el que debera adecuarse en todo momento a las disposiciones
vigentes en la materia dictadas por la Direccion Nacional de Proteccion de Datos Per-
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sonales” y*“Tres (3) Niveles de Seguridad: Basico, Medio Y Critico, conforme la natu-
raleza de la informacion tratada ...” (Disposicion 11/2006 Considerando). Las medi-
das de seguridad de nivel critico son de aplicacion a las bases de datos que contienen
datos personales definidos como datos sensibles, es decir, que toda base de datos de
historias clinicas debiera ajustarse a los mas altos estandares de seguridad.

Efectuado este breve racconto introductorio, se puede concluir a simple vista que
juridicamente el sistema normativo citado en particular no puntualiza una desconfian-
za natural formada sobre la proteccion de datos. Es decir, las normas referidas res-
guardan el dato, el derecho de su titular, y la seguridad en su tratamiento a estos fines,
pero no tutelan activa, dindmica y preventivamente los datos en todas aquellas tareas
rutinarias que se efectian dentro de la actividad licita y reglamentaria misma que im-
plica su tratamiento informatizado en todo el ciclo de vida del mismo, aun cuando
este tratamiento se ajuste a los maximos estandares de seguridad establecidos norma-
tivamente (nivel critico), lo cual sucede a diario en con el tratamiento informatizado
de datos de salud contenido en historias clinicas informatizadas/electronicas y digita-
les.

2 Historia Clinica Electronica y Derechos Involucrados

“En la persona humana, dotada de inteligencia y libertad, reside la dignidad. Ser
persona es un rango, una categoria que no tienen los seres irracionales. Esta pres-
tancia o superioridad del ser humano sobre los que carecen de razon es lo que se
llama la dignidad de la persona humana. El concepto de dignidad humana estd en el
centro mismo del Derecho Internacional de DDHH. Es un derecho reconocido impli-
citamente (Art. 33) y expresamente (Art. 75 Inc. 22) por nuestra Carta Magna. ... Hay
derechos normados en la ley 26529 que tienen sustento directo en el principio digni-
dad. Por caso, los derechos al "trato digno y respetuoso”, a la "intimidad", a la "con-
fidencialidad", a la "muerte digna"’[1]

Ley de Derechos del Paciente[2] enumera y describe en su Art. 2 los derechos
esenciales en la relacion entre paciente y los profesionales de la salud, dentro de los
cuales encontramos el derecho al trato digno y respetuoso, a la intimidad y a la confi-
dencialidad, los que describe del siguiente modo: “Constituyen derechos esenciales en
la relacion entre el paciente y el o los profesionales de la salud, el o los agentes del
seguro de salud, y cualquier efector de que se trate, los siguientes: ... b) Trato digno
y respetuoso. El paciente tiene el derecho a que los agentes del sistema de salud in-
tervinientes, le otorguen un trato digno, con respeto a sus convicciones personales y
morales, principalmente las relacionadas con sus condiciones socioculturales, de
género, de pudor y a su intimidad, cualquiera sea el padecimiento que presente, y se
haga extensivo a los familiares o acompariiantes, c) Intimidad. Toda actividad médico
- asistencial tendiente a obtener, clasificar, utilizar, administrar, custodiar y transmi-
tir informacion y documentacion clinica del paciente debe observar el estricto respeto
por la dignidad humana y la autonomia de la voluntad, asi como el debido resguardo
de la intimidad del mismo y la confidencialidad de sus datos sensibles, sin perjuicio
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de las previsiones contenidas en la Ley N° 25.326,d) Confidencialidad. El paciente
tiene derecho a que toda persona que participe en la elaboracion o manipulacion de
la documentacion clinica, o bien tenga acceso al contenido de la misma, guarde la
debida reserva, salvo expresa disposicion en contrario emanada de autoridad judicial
competente o autorizacion del propio paciente; ....” (Art. 2 Ley 26529).

Los pacientes tienen derecho a un trato digno y respetuoso respecto de sus condi-
ciones de pudor o intimidad, a mismo tiempo que toda actividad que se deba realizar
con ellos preserve un debido resguardo de la intimidad de los mismos como de la con-
fidencialidad de sus datos sensibles. Por ultimo, la ley enuncia el deber de reserva que
debe mantener todo profesional de salud de la documentacion clinica de la que tenga
conocimiento por cualquier medio (elaboracion, consulta, redaccion, manipulacion,
etc.).

A su vez, el Codigo de Etica de la Asociacion Médica Argentina también se ocupa
en regular el deber de reserva, intimidad, privacidad y confidencialidad en sus Art.
182, 183, 184, 251; y por ultimo, establece una precision relativa a la privacidad y
confidencialidad del correo electronico en su Art. 250.

Como bien resume la doctrina local en la siguiente cita: “Lo confidencial es "lo que
se hace o se dice en confianza o seguridad reciproca entre dos o mds personas"
(Dicc. de la Real Academia Espariola). ... la persona que necesita del auxilio médico
(el paciente), se brinda en confianza a la persona que posee el saber médico (el médi-
co). De ese encuentro (intimidad-privacidad-confianza/ciencia médica), queda la
informacion sobre los aspectos médicos y personales del paciente en la esfera de co-
nocimiento del médico. Lo que genera el derecho del paciente y la obligacion del
médico al secreto médico. Por otra parte, hay informacion médica perteneciente al
paciente (brota de su estado de salud-enfermedad) que se vuelca en la documentacion
clinica (soporte papel o digital), respecto de la cual: i) el paciente tiene derecho a
que se guarde estricta reserva (que no se la revele; que no se la haga publica); y, ii)
los integrantes del Equipo de Salud (profesional, técnico, auxiliar, administrativo),
estan obligados a mantener reserva sobre la informacion de marras. El principio de
reserva puede ser excepcionado cuando es el mismo paciente quien autoriza la reve-
lacion, o también, cuando la autoridad judicial dispone expresamente la divulgacion
por motivos fundados. Queda claro que...los pacientes tienen derecho a la confiden-
cialidad de sus datos médicos personales. En correspondencia con este derecho el
agente sanitario debe indefectiblemente guardar y preservar el secreto profesio-
nal.’[3]

En lo especifico, la privacidad y seguridad de los datos son unas de las cuestiones
mas importantes a considerar para cualquier registro de datos en formato electronico,
mas aun si hablamos de sistemas de HCE donde los datos que se almacenan y regis-
tran poseen la mas alta sensibilidad (datos de salud). La informacion de salud debe
verse protegida y debe restringirse la capacidad de cualquier institucion o sujeto de
divulgar informacion perteneciente al paciente, a acceder a ella sin autorizacion sufi-
ciente.
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Nuestra Ley de Derechos del Paciente en su Art. 19 establece que se encuentran le-
gitimados para solicitar la historia clinica[4]: “ a) El paciente y su representante legal;
b) El cényuge o la persona que conviva con el paciente en unioén de hecho, sea 0 no
de distinto sexo segln acreditacion que determine la reglamentacion y los herederos
forzosos, en su caso, con la autorizacion del paciente, salvo que éste se encuentre
imposibilitado de darla; ¢) Los médicos, y otros profesionales del arte de curar,
cuando cuenten con expresa autorizacion del paciente o de su representante legal. -
A dichos fines, el depositario debera disponer de un ejemplar del expediente médico
con caracter de copia de resguardo, revistiendo dicha copia todas las formalidades y
garantias que las debidas al original. ... ” (Art. 19 Ley 26529).

La reglamentacion de este articulo, profundiza diciendo: “Mientras la Historia
Clinica se encuentre en poder del prestador de salud que la emitid, ante la solicitud
del legitimado para pedir una copia, se debera entregar un ejemplar de la misma en
forma impresa y firmada por el responsable autorizado a tales efectos. Los costos que
el cumplimiento del presente genere seran a cargo del solicitante cuando correspon-
diere. En caso de no poder afrontar el solicitante el costo de la copia de la historia
clinica, la misma se entregara en forma gratuita.- ... Cuando el original de la histo-
ria clinica sea requerida judicialmente, deberd permanecer en el establecimiento
asistencial, una copia de resguardo debidamente certificada por sus autoridades,
asentandose en el original y en la copia de resguardo los datos de los autos que moti-
van tal solicitud, el juzgado requirente y la fecha de remision.” (Art. 19 Dec.
1089/2012).

Claro esta desde ya, que el paciente - como, por su extension y relacién, los demas
sujetos legitimados por la norma — tiene el derecho de acceder y solicitar copia de la
historia clinica referida a él como a todos los datos que componen la misma.[5]

Operativamente con la registracion de las historias clinicas en soporte papel tradi-
cional y de otro tipo de impresos, lo que se efectuaba una vez requerida era una copia
de la misma y por los mismos medios, copia impresa papel de dicho ejemplar. Este
proceso resultaba dificultoso y continda siéndolo, puesto que mas alla de la centrali-
zacién fisica de los registros en una sola institucion o archivo, muchas veces esta era
imperfecta y se debia volver a recoger la informacion de ciertos sectores, integrar los
registros obtenidos, y recuperar aquellos pasibles de recuperacion. Y también, muchas
otras veces, aquella copia de resguardo que se creia integra no lo era en realidad.

Dada la informatizacion de las historias clinicas y la digitalizacion de aquellos es-
tudios que antes Unicamente resultaban impresos, la recuperacion e integracion de
registros resulta exponencialmente méas simple, y las idas y vueltas para obtener un
registro completo de HCE se han reducido. El sistema tampoco es perfecto en todos
sus supuestos, ya que como se ha mencionado, la parcializacion de los registros en
bases de datos que no se encuentran intercomunicadas de forma dindmica en muchas
ocasiones produce la obtencién de una copia parcial de HCE. Es dable destacar la
obligacion que pesa sobre las instituciones sanitarias de preservar una copia de res-
guardo de la HCE cuando ella fuere requerida judicialmente.
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En cuanto al formato de la copia a obtener, las HCE pueden ser impresas como co-
piadas a formato digital, en cualquier soporte digital de capacidad suficiente que la
contenga.

“El derecho fundamental a la autodeterminacion informativa, como bien juridico
tutelado por el habeas data, es un derecho auténomo, con una doble dimension: sus-
tancial, como derecho en si mismo, esto es, con materialidad propia; e instrumental,
es decir, como soporte para la cobertura protectiva de otros derechos, inter alia, los
de intimidad, honor, dignidad. Tiene por objeto tutelar la informacién personal inti-
may no intima frente a su utilizacion incontrolada o disfuncional. ”[6]

La Ley de Derechos del Paciente regula en el Art. 20 el caso de negativa de entrega
frente a la solicitud del paciente y que acciones puede tomar este[7], lo hace de este
modo: “Todo sujeto legitimado en los términos del articulo 19 de la presente ley,
frente a la negativa, demora o silencio del responsable que tiene a su cargo la guarda
de la historia clinica, dispondréa del ejercicio de la accion directa de "habeas data" a
fin de asegurar el acceso y obtencién de aquélla. A dicha accidén se le imprimira el
modo de proceso que en cada jurisdiccion resulte mas apto y rapido. En jurisdiccion
nacional, esta accion quedara exenta de gastos de justicia.” (Art. 20 Ley 26529).

Por su parte, el Decreto Reglamentario fija en lo atinente sobre el Art. 19 que:
“Vencidos los plazos previstos en el articulo 14 de la Ley N° 26.529 modificada por
la Ley N° 26.742 y esta reglamentacion sin que se satisfaga el pedido, o evacuado el
informe de la Historia Clinica éste se estimara insuficiente, quedara expedita la ac-
cién de proteccion de los datos personales o de habeas data prevista en la Ley N°
25.326, sin perjuicio de las sanciones que correspondan al establecimiento de salud
respectivo.” (Art. 20 Dec. 1089/2012).

La doctrina ha dicho respecto de la accién constitucional de habeas data[8]: “Es
sabido que actualmente la casi totalidad de las personas se encuentran registradas en
un archivo, base o0 banco de datos y la evolucidn de las tecnologias modernas genera
el tratamiento de la informacion colectada, que implica no solo el almacenamiento
sine die de los datos obtenidos, sino su relacion, evaluacion, bloqueo, destruccion,
entrecruzamiento y cesion a terceros, con total y absoluto desconocimiento del titular
de los datos personales.- La multiplicidad de secuelas y derivaciones de la actividad
informatica (1) —un verdadero fenémeno multifacético— desborda —reiteramos— el
ambito de la intimidad y privacidad de las personas, pues se afectan otros derechos,
aunque resulta claro que ninguno de los mismos los abarca integramente y cada uno
goza de caracteristicas especiales, pues contienen individualmente elementos y
presupuestos propios y se protegen conforme a determinadas agresiones y a tenor de
diferentes consecuencias. - La proteccién de los datos personales configura una
impronta real y juridica, con caracteristicas variadas, atendiendo a diversas
manifestaciones, que deben ser consideradas especialmente para no frustrar su
tutela; por ende, su garantia, el habeas data, es un instrumento multidireccional que
tiende a resguardar la siguiente pluralidad de derechos: a la intimidad, a la
privacidad, a la autodeterminacion informativa, a la verdad, a la identidad, al honor,
al patrimonio, a la imagen, a la voz, a la informacion, y en definitiva, a la dignidad
humana y consecuentemente, consideramos que aquélla debe funcionar como
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garantia instrumental polifuncional tendiente a tutelar los aludidos derechos. ”’[9]

El paciente tiene el derecho de aceptar o rechazar tratamientos, terapias o procedi-
mientos médicos o bioldgicos, con o sin expresion de causa, asi como a revocar poste-
riormente su manifestacion de la voluntad [10], “para lo cual tiene derecho a tener la
informacion necesaria y suficiente para la toma de su decision, a entenderla clara-
mente[11].

El Cdédigo Civil y Comercial establece al respecto del consentimiento informado
para actos médicos e investigaciones en salud que el mismo es: “... la declaracion de
voluntad expresada por el paciente, emitida luego de recibir informacion clara, pre-
cisa y adecuada, respecto a: a) su estado de salud; b) el procedimiento propuesto,
con especificacion de los objetivos perseguidos; ;c) los beneficios esperados del pro-
cedimiento; d) los riesgos, molestias y efectos adversos previsibles; €) la especifica-
cién de los procedimientos alternativos y sus riesgos, beneficios y perjuicios en rela-
cién con el procedimiento propuesto; f) las consecuencias previsibles de la no reali-
zacion del procedimiento propuesto o de los alternativos especificados; g) en caso de
padecer una enfermedad irreversible, incurable, o cuando se encuentre en estado
terminal, o haya sufrido lesiones que lo coloquen en igual situacion, el derecho a
rechazar procedimientos quirdrgicos, de hidratacion, alimentacién, de reanimacion
artificial o al retiro de medidas de soporte vital, cuando sean extraordinarios o des-
proporcionados en relacién a las perspectivas de mejoria, o produzcan sufrimiento
desmesurado, o tengan por Unico efecto la prolongacion en el tiempo de ese estadio
terminal irreversible e incurable; h) el derecho a recibir cuidados paliativos integra-
les en el proceso de atencion de su enfermedad o padecimiento.....” (Art. 59 CCy
CNA).

La Ley de Derechos del Paciente, regula el instituto del “consentimiento informa-
do”[12] en su capitulo 11[13], que define como: “la declaracion de voluntad suficien-
te efectuada por el paciente, o por sus representantes legales, en su caso, emitida
luego de recibir, por parte del profesional interviniente, informacion clara, precisa y
adecuada con respecto a: a) Su estado de salud; b) El procedimiento propuesto, con
especificacion de los objetivos perseguidos; c) Los beneficios esperados del procedi-
miento; d) Los riesgos, molestias y efectos adversos previsibles; e) La especificacion
de los procedimientos alternativos y sus riesgos, beneficios y perjuicios en relacion
con el procedimiento propuesto; f) Las consecuencias previsibles de la no realizacién
del procedimiento propuesto o de los alternativos especificados; g) El derecho que le
asiste en caso de padecer una enfermedad irreversible, incurable, o cuando se en-
cuentre en estadio terminal, o haya sufrido lesiones que lo coloquen en igual situa-
cién, en cuanto al rechazo de procedimientos ....” Articulo sustituido por art. 2° de la
Ley N° 26.742 B.O. 24/5/2012 (Art. 5 Ley 26529).

El consentimiento informado es entendido como un proceso, requerido con caracter
general y obligatorio, salvo excepcién legal, de toda actuacion profesional en el ambi-
to médico-sanitario, y sélo puede ser otorgado por el paciente-consumidor de manera
valida si este recibi6 la informacion sanitaria que permita otorgarlo.
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El paciente tiene derecho a recibir la informacidn sanitaria necesaria, es decir, ade-
cuada a sus particulares circunstancias subjetivas, vinculada a su salud, como a no
recibirla.[14]

El capitulo II de la Ley de Derechos del Paciente “De la informacion sanitaria”, la
define en el articulo 3° como “aquella que, de manera clara, suficiente y adecuada a
la capacidad de comprension del paciente, informe sobre su estado de salud, los es-
tudios y tratamientos que fueren menester realizarle y la previsible evolucion, ries-
gos, complicaciones o secuelas de los mismos” (Art. 3 Ley 26529). Esta informacion
incluye por via reglamentaria, las alternativas terapéuticas y sus riesgos y a las medi-
das de prevencidn, sus beneficios y perjuicios.

Debe ser brindada al paciente, y s6lo podra serle otorgada a terceras personas con
autorizacion del mismo, salvo cuando exista el supuesto de incapacidad del paciente o
imposibilidad de comprension de la misma a causa de su estado fisico o psiquico,
supuesto en el cual sera brindada a su representante legal o, en su defecto, al conyuge
que conviva con el paciente, o la persona que, sin ser su conyuge, conviva o esté a
cargo de la asistencia o cuidado del mismo y sus familiares hasta el cuarto grado de
consanguinidad.

El derecho a la informacion genera la obligacion legal en cabeza de los profesiona-
les de la salud intervinientes, de brindarla a los pacientes o no, conforme la decisién
expresa del paciente de no recibirla a los efectos de permitirles a estos un verdadero
gjercicio de su autonomia de la voluntad, y como requisito previo y fundamental para
la obtencion del consentimiento informado.

La Ley de Derechos del Paciente en su Relacién con los Profesionales e Institucio-
nes de Salud establece como derecho del paciente en el Art. 2 Inc. F “Informacién
Sanitaria. El paciente tiene derecho a recibir la informacion sanitaria necesaria,
vinculada a su salud. El derecho a la informacidn sanitaria incluye el de no recibir la
mencionada informacion.”.

El Decreto Reglamentario de la Ley de Derechos del Paciente terminé delineando
los contenidos de la informacion sanitaria e introduciendo ciertas precisiones (Ej.:
casos de incapacidad, salud pablica en riesgo, estado de necesidad terapéutica).

El paciente tiene derecho a recibir la informacion sanitaria que a él se refiera por
escrito, conforme al Art. 2 g) de la Ley 26529, a los fines de obtener una segunda opi-
nién médica sobre su diagndstico, pronostico o tratamiento relacionados con su estado
de salud. La reglamentacion de este mismo articulo sigue estableciendo que el profe-
sional tratante tiene al respecto un deber de colaboracion, tomando en consideracién
la salud del paciente sobre cualquier condicion; que el pedido y entrega de informa-
cién a estos fines debe ser registrado en la historia clinica; que su entrega debe efec-
tuarse por escrito; que el mismo profesional puede proponerla por razones de interés
del paciente.

El cumplimiento adecuado del deber de informacion, es el requisito esencial e in-
soslayable del consentimiento informado, ya que sin informacion sanitaria adecuada,
no puede haber consentimiento alguno. EI basamento del deber de informacidon son el
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derecho del paciente de disponer libremente de su vida, salud e integridad fisica, su
autonomia de la voluntad, y la asimetria informativa que adolece respecto del profe-
sional al que acude.

Analizado el marco normolégico que rodea la autonomia de la voluntad del pacien-
te, resulta claro divisar que todo ello no s6lo es aplicable por medio de la utilizacion
de tecnologias de la informacion y la comunicacion, sino que se multiplica en malti-
ples aspectos sus propias potencialidades.Las HCE deben incluir informacion relativa
al paciente, al mismo tiempo que deben registrarse en ella los consentimientos infor-
mados del paciente, dos aristas que sostienen el arco de la autonomia de la voluntad
del paciente. La utilizacidn de bases de datos en los sistemas de salud permite y facili-
ta el acceso dindmico a la informacion del paciente y sus consentimientos informados.
En definitiva, en las HCE se puede volcar toda la informacion brindada al paciente.

Por otra parte, la implementacion de sistemas inteligentes de HCE permitiria a su
vez brindar informacién de modo maés eficiente a todos los pacientes, generando res-
puestas de tipo cuasi automatico, simplemente a confirmar por el médico. Ejemplo de
ello seria que a un cimulo de caracteristicas determinadas por sistema le correspon-
diese ser brindada una serie de respuestas (informacién), y de ese modo se facilitaria
la entrega de informacién particularizada al paciente y no simplemente la genérica.
Del mismo modo, se podria utilizar el sistema de informacion hacia adentro, enten-
diendo por esto, el feedback dindamico que haria el sistema de informacidn con la in-
formacidn recabada del paciente hacia el médico. Todo ello podria verse regulado
normativamente a través de una disposicion de caracter técnica-juridica-sanitria.

Ello evitaria situaciones tales como la prescripcién de medicamentos antagénicos o
tratamientos incompatibles en el mismo paciente, si se tuviera informacién en tiempo
real del mismo y a su vez las bases se encargaran de analizar conforme a parametros
cargados previamente y enviar alertas al médico las que serian transmitidas al paciente
qué esta sucediendo con el mismo y qué es lo que se debe informar.

Es maés, la idea de ampliar el sistema de HCE a un cimulo de bases de datos inter-
conectadas e inteligentes, llegaria a los extremos de la bisqueda permanente en su
sistema de relaciones de causalidad (Ej. ante la presencia de medicamento determina-
do, la modificacién el algin sentido de un resultado de laboratorio daria un alerta au-
tomatica, sin necesidad de consulta particular con el médico dada su causalidad pro-
bada y esperable; desde ya que luego del alerta, el médico procederia o no estimando
como (til dicha informacion. Pero lo que se estaria alcanzando en miras a la preserva-
cion de la seguridad del paciente, es el acceso a la informacién dindmica que no se ve
a medida que la misma ocurre y la prevencién activa de dafios en el paciente, sin tener
que aguardar a la etapa de sus consecuencias.).

En este sentido, el Codigo de Etica de la Asociacion Médica Argentina expresa al
respecto de la utilizacion de los datos de salud y la instrumentacion de registros elec-
trénicos, prescripciones respecto a los fines de su utilizacion, el acceso a la informa-
cion y su utilizacion, que encuentran arraigo en la Ley de Proteccion de Datos Perso-
nales y los principios que de ella emanan, en sus Articulos 226, 228 y 229 (entre ellas,
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finalidad y calidad de los datos, legitimidad, seguridad, integridad, calidad técnica,
anonimizacion, consentimiento, etc.)

3 Datos de Salud y sus Datos Relacionados

La calificacion de dato sensible desde el punto de vista juridico no es coincidente
con la definicion de sensibilidad técnica de un dato. Esto no resulta soslayable, cuan-
do el marco normativo que se aplica a un campo de accion determinado (tratamiento
informatizado de datos) introduce terminologia homoénima para conceptos disimiles,
obligatoria para sujetos que deberan manejar dos estandares (juridico-técnico) disimi-
les.

Es sabido que el dato de salud como categoria de dato, entrafia una sensibilidad in-
separable a su esencia, ya sea que identifiquemos la misma con la posibilidad de dis-
criminacion que engendra[15], o mas acertada y modernamente, con su caracter per-
sonalisimo y la posibilidad que acarrea para su titular en el ejercicio de sus derechos
mas personalisimos (autonomia de la voluntad, realizacion de su proyecto de vida,
autodeterminacion informativa, libertad, intimidad, privacidad, seguridad, no discri-
minacion, etc.).

No obstante ello, en el ambito de salud no es excluyente. Los datos de salud no son
los Gnicos que merecen proteccion critica en su tratamiento y procesamiento, al igual
que en todas las tareas — por mas infimas que estas sean — que se realicen sobre los
mismos de manera rutinaria.

Tomemos de ejemplo para graficarlo, el hecho de laboratorio en el que poseemos
una clinica que se encuentra exclusivamente dedicada al tratamiento de una patologia
determinada. Atn antes que cualquier dato de salud, resulta un dato sensible el solo
conocimiento de que alguien ingres6 a ese lugar, puesto que con datos mundanos se
pueden deducir “otros datos” sensibles o datos de otro tipo cuyo procesamiento pueda
resultad sensible. En este ejemplo, el dato no es nada mas ni nada menos que un sim-
ple hecho, que procesado y relacionado se convierte en un dato sensible, que sirve
para perfilar una determinada situacion de salud en un individuo potencialmente iden-
tificable por medio de otros datos de simple acceso y percepcion.

Es por ello que la Ley debiera mantener una congruencia y uniformidad terminolo-
gica con el campo de realidad técnica al cual accede y regula, en el que abunda la in-
terconexion informativa. El concepto vigente de dato sensible enfocado en criterios
restrictivos no permite establecer un concepto técnico de sensibilidad que trascienda
sus propias limitantes. El concepto de dato sensible debiera perfeccionarse por medio
del aporte interdisciplinario técnico-juridico, con miras a la complementariedad regu-
latoria del régimen vigente de privacidad de datos, a través de la reinvencion termino-
logica de ciertas categorias y la introduccion estandarizada de procesos de manipula-
cién de datos técnicamente actualizados y eficaces e instrumentos de seguridad de
datos con teleologia preventiva.
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Dato sensible para la practica técnica refiere a cualquier dato cuya utilizacion per
se 0 en combinacion con otros, por fuera de los fines legitimos y autorizados de trata-
miento informatizado, pueda devenir en dafiina para su titular, motivo por el cual se lo
trata o procesa con especial cuidado, seguridad y con independencia absoluta respecto
del contenido de su informacion o de aquello que pueda llegar a revelar.

Es decir, en la practica técnica y econdomica del tratamiento informatizado de datos
no se relaciona al “dato sensible” con la cualidad per se del dato o su caracterizacion,
como lo hace la Ley de Proteccion de Datos Personales, sino con el tratamiento ilegi-
timo del que pueda ser objeto.

El dato sensible en el tratamiento informatizado, bien puede referir a una informa-
cion tanto publica y accesible como privada y reservada, cualquiera fuere su tematica,
y alude a la utilizacion “sensible” como sinénimo de riesgosa, que un extrafio pueda
derivar o inferir de ese dato.

La coexistencia de estas dos definiciones para el mismo vocablo suscita en la prac-
tica un sinnumero de problemas y desajustes, que conforman el universo de problemas
puntuales que derivan del tratamiento informatizado de datos.

Para proteger al titular de los datos personales “sensibles” técnicamente, se debe
recurrir a una definicion amplia de dato sensible que no apunte a las caracteristicas de
su categoria sino a las consecuencias que pudieran surgir de su incorrecto tratamiento,
las que justificarian el grado de seguridad aplicable en el tratamiento informatizado
del mismo.

En sintesis y progresando, la definicion de dato sensible en el tratamiento informa-
tizado de datos no posee una finalidad estrictamente académica sino netamente practi-
ca; sirve para justificar el tratamiento seguro del dato y sus relacionados, con inde-
pendencia de las caracteristicas de su contenido y la informacion que el mismo revele.

El tratamiento sensible del dato, técnica y juridicamente, significaria la realizacion
de procedimientos sobre la informacion de las personas, que permitan unir elementos
conducentes a la identificacion de contenido Yinico o relacionado que facilite el uso
ilegitimo de dichos datos. Esto ultimo procederia finalmente a verificarse en cada
supuesto particular contemplado y donde la respuesta de ello resultase afirmativa,
probada la relacién de causalidad devenida de dichos procedimientos, se procederia a
responsabilizar al depositario del dato sujeto al tratamiento informatizado fallido,
dando solucion juridica al conflicto suscitado.

La importancia de la proteccion de estos “datos sensibles”, en virtud de la nueva
categorizacion que se propone de tipologia abierta, redundaria en su sensibilidad en-
tendida como capacidad de producir dafios o potencialidad dafiosa consecuencia de su
mal procesamiento o descuidado depodsito. La sensibilidad de un dato dependera ex-
clusivamente del contexto especifico de su tratamiento.
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4 Proteccion Técnica de los Datos de Salud y sus Relacionados

En lo referente a la opcion de proteccion de los datos técnicamente sensibles, la
norma hasta el momento se ha pronunciado en pos de la técnica de encripcion. Sin
embargo, y a pesar de que la encripcion constituye una técnica adecuada para la pro-
teccion y seguridad de datos bajo resguardo o traslado, no es la tinica ni la méas idénea
o plausible para todos los supuestos.

La encripcion generalizada conlleva un altisimo costo que no todas las organiza-
ciones son capaces de afrontar, al mismo tiempo que no se erige como la més idonea y
estandarizable para todo supuesto, especificamente y en lo que la ley nada dice, al
respecto del uso de estos datos para prueba de aplicativos y la construccion de am-
bientes seguros de testeo y por otro lado su uso en la construccidon de bases de datos
para explotacion analitica.

La encripcion estandarizada no se encuentra como una de las vias mas adecuadas
para facilitar el procesamiento de datos contenidos en historias clinicas, a simple vista
se trasluce como un costo que no podran enfrentar numerosas instituciones de salud,
no siendo econdmico tampoco resulta del todo eficiente. Si bien es una mas de las
técnicas disponibles, esta puede complementarse y utilizarse en conjunto con otro
abanico de técnicas que cumpliendo los objetivos juridicos de tutela, se adaptan de
manera mas flexible a las tareas técnicas que demanda el procesamiento diario de da-
tos en el seno de una institucion sanitaria.

Cabe aclarar que la encripcion, como toda otra técnica ordenada de cifrado, al ser
un procedimiento matemadtico reversible por métodos estandarizados y conocidos,
tampoco garantiza absoluta y perdurable seguridad de los datos protegidos. Es por ello
que se justifica la utilizaciéon combinada de un conjunto de técnicas que permitan un
mas elevado y perdurable nivel de seguridad de los datos.

El presente trabajo propone la introduccion de la practica que aqui se indicara co-
mo “proteccion técnica de los datos”, cuyo principio rector sera la practica de utiliza-
cién de datos, transporte y conservacion de los mismos privados de elementos identi-
ficatorios y referenciales de la persona tutelada por la norma. El esquema que se pro-
pone es la utilizacion de la informacion una vez sustituidos los elementos identificato-
rios y referenciales manteniendo la morfologia de dicha informacion y su capacidad
de procesamiento.

La idea que se procura introducir en el presente es la de un cambio de modelo de
base del uso de los datos identificatorios y referenciales en la actividad del procesa-
miento y tratamiento informatizado de los mismos; sin la necesidad de realizar cam-
bios en el mercado actual, puesto que el resultado final obtenible en términos de mer-
cado seria el mismo, pero evitando exponer al sujeto en los andlisis previos conser-
vando sus caracteristicas de interés comercial luego de la pertinente proteccion de sus
datos técnicamente sensibles.

La proteccidén como proceso técnico importaria, tanto el ocultamiento de los datos
técnicamente sensibles a través de diversos procesos técnicos que se citaran mas ade-
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lante, como la implementacion de técnicas de ocultamiento de formatos conocidos en
el deposito en que son guardados a los fines de su explotacion analitica. Nuestra ley
debiera considerar estos tecnicismos que resultan fundamentales al momento de mate-
rializar una adecuada, mas no lirica, seguridad de datos.

El “layout” o disefio del registro de la informacion, entendido como el modo y es-
quema por medio del cual se dispone, posiciona y distribuye la informacion, debiera
acompaifiar el registro de los datos y conformar parte, también, del objeto de protec-
cién de datos; en el caso se propone la proteccion del “layout” en el que se disponen
las HCE.

El “layout” de los distintos archivos que componen una HCE tiene la virtualidad de
revelar posicionamiento y morfologia de datos sensibles técnicamente, caracteristicas
éstas que son la via mas directa de encuentro y reconocimiento del dato protegido. Es
por ello que se debe evitar, proteger y penalizar también esta facilitacion de acceso al
dato por intermedio de la filtracion del “layout” de cualquier base de datos. Sintética-
mente en relacion a esto ultimo, se debiera asociar y asimilar el “layout” de los datos a
la caracterologia de la proteccion de datos técnicamente sensibles.

Estos nuevos estandares de proteccion en el régimen de privacidad de datos redun-
darian indirectamente en la disminucién de costos por el cumplimiento adecuado de
regulaciones, bajo una vision superadora de estas ultimas, y focalizada en una premisa
de eficiencia econdmica a la inversion en la proteccion y seguridad de datos.

Otro beneficio formidable de estas practicas propuestas se condensaria en la reduc-
cion exponencial del riesgo operacional y de responsabilidad legal asociado a la pri-
vacidad de los datos, y en particular en el caso de las historias clinicas, del manteni-
miento de su virtualidad como elemento probatorio no vulnerable.

Finalmente, se pueden citar como otras ventajas de indole preventiva que trascien-
den la simple firma de acuerdos de confidencialidad — los cuales han demostrado a lo
largo del tiempo una baja efectividad-, la facilitacion de practicas de auditoria, la me-
jora de la calidad y los tiempos de respuesta frente al acaecimiento de contingencias
de seguridad, y el incremento de la trazabilidad y capacidad de deteccion de activida-
des sospechosas internas y externas.

El manejo de informacion debiera, dentro de los pardmetros que aqui se proponen,
restringir y minimizar al maximo el acceso a los datos técnicamente sensibles, especi-
ficamente en las tareas de testeo de aplicaciones, para las cuales se sugiere la extrac-
cion de lotes adecuados de datos que hayan sido previamente protegidos.

Finalmente, como resultado de esta organizacion se obtendrian beneficios inmedia-
tos al poder asociar los lotes de datos originales productivos y contenedores naturales
de informacion sensible de tipo técnico y personalisimo a areas de almacenamiento a
las que solo acceden los aplicativos autorizados durante su ejecucion, mientras que los
lotes de informacion de idéntica morfologia pero reducidos en cantidad a través de
criterios inteligentes de seleccion y protegidos serian accedidos libremente por todo el
personal de desarrollo y testeo y otros terceros sin que esto implique poner en riesgo
el fin buscado que es el de la proteccion de la privacidad de los datos.
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En los tiempos que corren y en virtud del vertiginoso desarrollo tecnoldgico, es ho-
ra de buscar soluciones practicas y adaptativas a esta realidad que no posean el inde-
seado efecto colateral de frenar, disminuir, reversar y/o desalentar los progresos en ese
ambito. Maxime cuando la generalizacion de la utilizacion de las HCE viene dada por
ley, y la HCE es una herramienta fundamental para la medicina de nuestros tiempos, 1
que ha facilitado y mejorado — aun a pesar de sus presentes defectos — la practica mé-
dica diaria y la terrible y hasta tragica contingencia de la descentralizacion de la in-
formacion del paciente.

El derecho en el area de las nuevas tecnologias puede colaborar en el régimen de
regulacion de la privacidad de datos brindando respuestas preventivas como la que
aqui se propone, disminuyendo y previniendo la ocurrencia de dafiosidad en este cam-

po.

5 Tratamiento Informatizado de Datos de Salud — E-token

Resulta innegable la utilidad que representa hoy dia, en el area sanitaria, la posibi-
lidad de procesar informaticamente los datos de salud, ya sean estos operativos o ad-
ministrativos y en particular todo aquel que se integre al registro de la historia clinica
de cada paciente. En cada caso de implementacion particular de estas técnicas, su in-
tegracion y desarrollo es a medida, y en la actualidad no existe al momento, a nivel
nacional, un sistema centralizado ni un estandar operativo juridicamente exigible res-
pecto de la modalidad a elegir para la implementacién de las HCE — y se puede arries-
gar a decir tal vez jamas exista -.

Sin perjuicio de este panorama de descentralizacion y atomizacion en el que pri-
man las implementaciones privadas, particulares o publicas locales, a nivel individual
de cada organizacion, todas estas implementaciones buscan como meta primaria la
mejora continua en la atencion del paciente. No obstante, ello no es facil cuando cons-
tantes amenazas a la seguridad en el tratamiento de datos de salud afectan a este ulti-
mo, quien se ve expuesto a riesgos y dafios posiblemente evitables desde lo técnico,
con condiciones de operatividad exigibles e implementables desde lo juridico.

En lineas generales los problemas que mas afectan en el ambito sanitario el trata-
miento informatizado de datos de salud son: la inexistencia de una garantia de inter-
operabilidad de los sistemas utilizados en la atencién del paciente, la ausencia de un
plan de registro de salud durable y perdurable para toda la vida del paciente, la obso-
lescencia programada de los sistemas y del equipamiento utilizado para soportarlos, la
coexistencia en un mismo ambito sanitario de multiples culturas médicas, la falta de
cooperacion con el cambio, defectos de capacitacion, y fallas de comunicacion entre
las demandas de las diferentes areas que competen la atencion del paciente, entre otras
problematicas que se podrian mencionar.

Dicho todo esto, es destacable que a nivel juridico no se han abordado seriamente
estas ultimas, ya sea en cuerpos normativos centralizados o en varios cuerpos norma-
tivos independientes referidos a la misma tematica.
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Este hecho es observable con solo acudir a la lectura del Art. 13 de la Ley de Dere-
chos del Paciente, norma que se encarga exclusivamente de la regulacion de los dere-
chos del paciente, la historia clinica y el consentimiento informado, el que reza al res-
pecto de la HCE “Historia clinica informatizada. El contenido de la historia clinica,
puede confeccionarse en soporte magnético siempre que se arbitren todos los medios
que aseguren la preservacion de su integridad, autenticidad, inalterabilidad, perdu-
rabilidad y recuperabilidad de los datos contenidos en la misma en tiempo y forma. A
tal fin, debe adoptarse el uso de accesos restringidos con claves de identificacion,
medios no reescribibles de almacenamiento, control de modificacion de campos o
cualquier otra técnica idonea para asegurar su integridad. - La reglamentacion esta-
blece la documentacion respaldatoria que debera conservarse y designa a los respon-
sables que tendran a su cargo la guarda de la misma.”

La respectiva reglamentacion de dicho articulo, efectuada por el decreto
1089/2012, establece a su vez “Historia clinica informatizada. La historia clinica
informatizada debera adaptarse a lo prescripto por la Ley N° 25.506, sus complemen-
tarias y modificatorias.- La documentacion respaldatoria que debera conservase es
aquella referida en el articulo 16 de la Ley N° 26.529 modificada por la Ley N°
26.742, que no se pueda informatizar y debera ser resguardada por el plazo y perso-
nas indicados en el articulo 18 de esa misma ley.”.

Sin intenciones de ahondar en dicho analisis brevitatis causae, cabe s6lo mencio-
nar respecto de esto ultimo el claro ejemplo de una de las problematicas citadas, ya
que aqui es la norma la que manda a implementar un recurso técnico juridico que atn
hoy en dia no tiene implementacion generalizada a nivel nacional, a saber, la firma
digital. En su caso y conforme a los mismos términos que utiliza la Ley 25506, ante la
implementacion de un artilugio técnico semejante, se estara requiriendo de la utiliza-
cion de firma electroénica, técnica que — conforme al idéntico razonamiento efectuado
respecto de la técnica de encripcion y siendo una de ellas — no es la tnica ni mejor
técnica de seguridad o resguardo utilizable en la implementacion de las HCE, bien se
podrian utilizar otras.

Como ya se venia diciendo en los segmentos anteriores, una de las piedras basales
en las que se edifica la infraestructura de HCE, cualquiera sea la institucion, su admi-
nistracion, magnitud y operatoria, son la seguridad y confidencialidad de los datos de
salud de los pacientes, usuarios de los mismos y a su vez, usuarios de las bases de
datos que contienen sus datos de salud.

En concordancia con lo propuesto respecto de la “proteccion técnica de datos”, se
suma a ello la idea de implementar juridica y técnicamente la exigencia de la portabi-
lidad de e-token del paciente relacionado univocamente con su HCE y de cada inte-
grante de la organizacion sanitaria para permitir acceso a los sistemas y de la imple-
mentacion de un sistema de control de cambios y alertas - analogo a los que se utili-
zan en la industria bancaria y financiera -, lo que le permitiria al paciente un mas ade-
cuado control de la informacion contenida en la misma en su tratamiento informatiza-
do. Con ello se cumpliria el requisito que ordena la norma respecto de garantizar en
las HCE “accesos restringidos con claves de identificacion”.
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Los dispositivos token generan cddigos que se modifican de manera constante, sin
reiteracion, y se pueden utilizar en todas las operaciones que se realizan sobre las
HCE, ya sea por parte de los pacientes como del personal médico, administrativo, etc.
Cada sujeto al tener un generador propio quedara identificado en la operatoria que
realice y cada operacion efectuada en las HCE tendra su marca e identificacion
inequivoca de origen, tiempo y lugar. Por ejemplo, si el paciente se encuentra en con-
sulta con el médico, el resumen del encuentro sera firmado con la clave de ambos; si
el médico ingresara a modificar o afadir algiin dato a la HCE del paciente, dichos
cambios seran indicados — es decir, sin sobreescritura del contenido anterior — y fir-
mados por el médico; lo mismo sucederia respecto de la actividad administrativa ope-
rada en el registro Unico del paciente en la institucion; etc. Esto ltimo refiere al re-
quisito enunciado por el Articulo 13 citado, el que manda a adoptar respecto de las
HCE un “control de modificacion de campos o cualquier otra técnica idonea para
asegurar su integridad”

Otro ambito de mejora por medio de los e-token, sera el de las transferencias segu-
ras de informacion entre diferentes puntos de la organizacion con consentimiento del
paciente (Ej.: entre areas, servicios, de hospital a consultorios relacionados, etc.)

Por lo tanto, se podrian optimizar los niveles la seguridad y la inviolabilidad de las
HCE, resguardando a su vez la intimidad y confidencialidad por medio de la comple-
mentariedad de estos cambios con la implementacion y exigencia de claves de seguri-
dad diferenciadas que permitan el acceso a diversos niveles de datos y sistemas de
registro de acceso, que almacenen todas las transacciones y flujos de datos (Ej.: admi-
nistracion no ve datos de diagndstico, accede solo a datos necesarios para su activi-
dad; desarrolladores acceden a datos protegidos para realizar sus pruebas; etc.).

Los sistemas de HCE y aquellos en los que se traten datos relacionados a los mis-
mos deben respetar el derecho ético y legal de cada paciente, a su privacidad, intimi-
dad, confidencialidad y autodeterminacion informativa.

6 Plataforma de Comunicacion

La Ley de Derechos del Paciente, en conformidad con el historial de desarrollos
doctrinarios efectuados en la materia, caracteriza en su Articulo 12 a la HC como un
documento “cronoldgico, foliado y completo en el que conste toda actuacion realiza-
da al paciente por profesionales y auxiliares de la salud”, del que forman parte “/os
consentimientos informados, las hojas de indicaciones médicas, las planillas de en-
fermeria, los protocolos quirurgicos, las prescripciones dietarias, los estudios y prdc-
ticas realizadas, rechazadas o abandonadas, debiéndose acompariiar en cada caso,
breve sumario del acto de agregacion y desglose autorizado con constancia de fecha,
firma y sello del profesional actuante” (Articulo 16 — Integridad).

En lo atinente al requisito de “unicidad” de 1a HC, la norma dice “La historia clini-
ca tiene cardcter unico dentro de cada establecimiento asistencial publico o privado,
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v debe identificar al paciente por medio de una "clave uniforme", la que debera ser
comunicada al mismo” (Articulo 17).

Una de las problematicas mas habituales que enfrentan las instituciones sanitarias
en la gestion diaria de las HCE, es la descentralizacion de la informacion disponible
del paciente en todo lugar y momento. En ellas es observable que la mentada “unici-
dad” que por ley se define, se alcanza al unificar los registros a través del identificador
unico (clave uniforme) del paciente cuando se archiva o acumula la documentacion de
la HC en su registro (sea esta nativamente electronica o digitalizada), y no cuando se
consulta dindAmicamente esta informacion. Ejemplo tipico de ello resulta en el epitome
que grafica el paciente receptor de indicaciones contradictorias o incompatibles por
parte de médicos de diversos servicios dentro de la misma institucion, quienes si bien
consultan el mismo sistema centralizado, no pueden acceder ni consultar toda la in-
formacion centralizada y compilada del paciente en tiempo real.

Sintéticamente se puede decir que la informacion del paciente se encuentra dividi-
da en segmentos parciales, que luego integran la HCE tinica del mismo, y que estos
ultimos residen en lugares dispares e inaccesibles de manera directa, los que adolecen
de interoperabilidad dinamica.

La falta de interoperabilidad se resume en el hecho que los segmentos parcializados
de informacion del paciente que contiene el sistema cerrado de HCE de la institucion
sanitaria, se encuentran depositados y son procesados en una amplia variedad de bases
de datos hospitalarias incompatibles entre si e incomunicadas.

Por todo ello se concluye que el defecto crénico que sufren las plataformas de co-
municacion en la implementacion de las HCE a nivel técnico impacta de forma directa
en la esencia juridica documental de la HCE.

Estos defectos propios de la infraestructura de HCE, su arquitectura desorganizada
y promiscuamente planificada, la tornan a veces desajustada en materia de desempe-
flo, e incierta y aun cuestionable en materia de transparencia funcional e informativa.

Para concluir, los sistemas de HCE deben ser lo mas abiertos posibles y sus plata-
formas capaces de servir a diversos tipos de informacion, servicios y medios de co-
municacion, siendo esto ultimo planificado estratégicamente teniendo en particular
consideracion la operatoria de la institucion sanitaria a la cual accede.

7 Conclusiones

Dada la practica generalizada de implementacion de sistemas de HCE en las insti-
tuciones sanitarias, se debe efectuar un replanteo y abordaje serio tanto, desde lo juri-
dico como de lo técnico de manera conjunta, respecto de la tematica de procesamiento
de datos, sean estos datos de salud, personales, sensibles o relacionados, por la impor-
tancia y la magnitud de los derechos involucrados en juego.
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Se debe reconocer como un hecho que el sistema juridico de proteccion de datos
vigente no puntualiza una desconfianza natural formada sobre la proteccion de datos,
es decir, no tutela activa, dinamica ni preventivamente los datos en todas aquellas
tareas rutinarias que se efectuan dentro de la actividad licita y reglamentaria misma
que implica su tratamiento informatizado en todo el ciclo de vida del mismo, y por lo
tanto resulta inadecuado a los fines de alcanzar un elevado y admisible grado de pro-
teccion respecto de los datos que contienen las HCE y aquellos que se procesan in-
formatizadamente en la atencidn del paciente (sean datos de salud, personales o rela-
cionados).

Respecto de esto ultimo, cabe reiterar como se ha dicho previamente que para pro-
teger al titular de los datos personales “sensibles”, se debe recurrir a una definicion
amplia de dato sensible que no apunte a las caracteristicas de su categoria sino a las
consecuencias que pudieran surgir de su incorrecto tratamiento, las que justificarian el
grado de seguridad aplicable en el tratamiento informatizado del mismo; y que en lo
referente a la opcion de proteccion de los datos técnicamente sensibles, la norma hasta
el momento se ha pronunciado en pos de la técnica de encripcion, que no es la Unica
ni la mas idonea o plausible para todos los supuestos.

La propuesta que se resume del presente trabajo redundaria en que la proteccion
como proceso técnico importaria, tanto el ocultamiento de los datos técnicamente sen-
sibles a través de diversos procesos técnicos no productivos, como la implementacion
de técnicas de ocultamiento de formatos conocidos en el deposito en que son guarda-
dos a los fines de su explotacion analitica o estadistica.

Los basamentos sobre los que se edifican las implementaciones de sistemas de
HCE, tanto desde lo técnico, practico y juridico, son la seguridad y confidencialidad
que se debe garantir al paciente. Por ello se propone a su vez la utilizacién de disposi-
tivos e-token, para cumplir el requerimiento de accesos restringidos con claves de
identificacion que exige adecuadamente la Ley de Derechos del Paciente.

Por ultimo resta mencionar las problematicas practicas y operativas que constituyen
la falta de interoperabilidad y comunicacion en la implementacion de sistemas de
HCE, que afectan los caracteres de integralidad y unicidad del documento HC y aten-
tan contra su correcto funcionamiento, a cuyos efectos se sugiere la planificacion es-
tratégica de su servicio, tomando en consideracion las especificidades de la operatorio
interna de cada institucion sanitaria.
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