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Resumen. El modelo de procesamiento de grandes volumenes de datos o Big Data ofrece mul-
tiples ventajas, tanto técnicas como econdmicas para las empresas y organismos que deciden
implementarlo. Este modelo, sin embargo, requiere tener consideraciones de caracter legal y de
cumplimiento normativo desde el inicio del proyecto. El presente estudio se propone recorrer la
normativa argentina relativa a la proteccion de datos personales y su relacion con este modelo de
computo, brindando un panorama sobre el cuerpo normativo vigente que debe ser aplicado a
servicios de Big Data. A su vez, identifica los riesgos asociados a estos servicios que deben ser
contemplados, con el fin de evitar responsabilidades. Asimismo, analizara la actividad de Big
Data en el contexto de Internet de las Cosas y Cloud Computing.

1 Introduccion

En los ultimos tiempos, los avances en las Tecnologias de la Informacion y la Co-
municacion (TIC) permiten generar, transmitir y almacenar grandes cantidades de in-
formacion [1-2]. Los conjuntos de datos son tan grandes y complejos, y se generan tan
rapido, que los enfoques tradicionales del procesamiento de informacion son insufi-
cientes e inadecuados. Proponer un analisis eficiente de los datos dentro de plazos
aceptables supone un desafio, al que la industria responde utilizando tecnologias en el
campo de Big Data [3-4-5-6].

Los sistemas de informacion, a través de sus aplicaciones de tratamiento de datos
personales, pueden facilmente invadir ambitos reservados de la persona que, hasta hace
poco, eran inaccesibles, como, por ejemplo, su intimidad [7]. En este contexto es nece-
sario determinar un equilibrio entre dos conceptos vitales de nuestro Derecho que con-
fluyen en el acto informativo: la libertad de informacion y los derechos del titular del
dato.
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Los medios informativos pretenden saber lo mayor posible sobre las personas, mien-
tras que el titular del dato pretende ejercer libremente y sin interferencias todas sus
libertades. En esta hipotesis de conflicto es cuando los derechos de la persona delimi-
tan las facultades del medio informativo, pues la persona no puede ser un objeto de
conocimiento, sino solo en aquello que otras personas y el Estado tienen también dere-
cho a conocer sobre ella.

Es una realidad indiscutible que los distintos medios tecnologicos hoy vigentes de-
tectan en tiempo real la ubicacion de las personas y sus movimientos, como también
sus gustos, consumos y navegacion en Internet [8]. Este tratamiento de su informacion
personal es una clara injerencia en sus derechos a estar solo y a auto determinar su
informacion personal. En tal sentido, debe reconocerse el derecho de las personas a no
ser detectadas y/o seguidas, y/o controladas en sus consumos y demas actos, salvo que
presten su consentimiento con caracter previo. A lo antedicho se suma que, en forma
reciente, la actividad informativa ha dado otro salto cualitativo, a través del desarrollo
del modelo computacional conocido como Big Data, que tiene por objeto el analisis de
grandes cantidades de datos, estructurados o no [9]. Esta tecnologia realiza el trata-
miento de datos con complejos algoritmos que permiten obtener nueva informacion
sobre las personas y que, muchos anticipan, se convertird en una herramienta clave del
desarrollo, impulsando nuevas olas de crecimiento en la productividad en los modelos
de negocios que las utilizan [10].

Interesa en este trabajo identificar las caracteristicas juridicas mas relevantes del
modelo de Big Data vinculadas a los derechos de la persona, en particular, el derecho a
la intimidad y la proteccion de los datos personales y, a su vez, proponer pautas de
licitud para su uso en la Argentina.

Para ello, en este articulo primero se describen las caracteristicas principales de la
asignatura considerada (Seccion 2) y de la tecnologia aplicada (Seccion 3). Luego, se
presentan los riesgos de la actividad (Seccion 4), la aplicacion de la ley de proteccion
de datos personales (Seccion 5), y recomendaciones para un tratamiento seguro (Sec-
cion 6). Finalmente, se indican las conclusiones del trabajo y futuras lineas de trabajo
(Seccion 7).

2 Caracteristicas del Big Data

Son caracteristicas definitorias del paradigma de Big Data el tratar informacion en
grandes volimenes [11], utilizando la totalidad de los datos disponibles (variedad), y a
altas velocidades (indispensable, dada la magnitud de la informacion). Estas caracteris-
ticas del Big Data son conocidas como “las tres V”: volumen, variedad y velocidad.

A través de la publicacion de la Recomendacion UIT-T Y.3600 "Grandes voliime-
nes de datos — requisitos y capacidades basados en la computacion en la nube"[12], la
Unién Internacional de Telecomunicaciones (UIT), ha aprobado la primera norma so-
bre los grandes volumenes de datos o Big Data. Ademas de la descripcion de los fun-
damentos de Big Data basados en la nube, la UIT-T Y.3600 facilita las definiciones de
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Big Data y los Big Data como Servicio (BDaaS). Por un lado, la de Big Data, la cual
define como paradigma para hacer posible la recopilacion, el almacenamiento, la ges-
tion, el andlisis y la visualizacion, potencialmente en condiciones de tiempo real, de
grandes conjuntos de datos con caracteristicas heterogéneas.

Por otro lado, identifica a Big Data como Servicio (BDaaS) como una categoria de
servicio en la nube en la que las capacidades que se ponen a disposicion del cliente del
servicio en la nube le permiten recopilar, almacenar, analizar y visualizar los datos uti-
lizando tecnologias Big Data.

Resulta de interés para este analisis que Big Data permite obtener de ciertas activi-
dades de tratamiento de datos personales -conexiones de equipos a redes (ej. telefonia),
navegacion en sitios o redes sociales en Internet, datos de geolocalizacion, entre
otras.- multiples conclusiones sobre las conductas de los individuos, por ejemplo, sefia-
lar su proclividad a determinadas acciones, o establecer indices de probabilidad sobre
estados y situaciones del sujeto (econdmicas, de salud, entre otros), y determinar asi la
toma de decisiones por parte de los actores econdomicos del mercado [13]. Debido a su
velocidad, el uso de Big Data ha ayudado a obtener, en un breve lapso de tiempo, con-
clusiones que por los medios tradicionales hubieran tomado meses, permitiendo agil-
mente que el analista de datos pueda cambiar sus ideas basandose en el resultado obte-
nido y volver a procesarlos hasta encontrar el resultado esperado.

3 Big Data en el contexto de Internet de las Cosas y Cloud
Computing

El impulso de Big Data trae aparejados beneficios econdmicos y sociales y, a su vez,
genera un desafio en términos de privacidad y proteccion de datos personales [14-15].
Su desarrollo se da en un contexto marcado por rapidos avances tecnoldgicos, de los
cuales se destacan por su alcance y por la complementariedad que los une con Big
Data: Internet de las Cosas o Internet of Things (IoT) y los servicios de Cloud Compu-
ting [16].

Internet de las Cosas es un concepto que se refiere a la conexion de objetos cotidia-
nos a Internet. Como Sefiala Segura [17],

La base de la IdIC es dotar a los dispositivos de la capacidad de obser-
var, identificar y entender el mundo real sin la participacion (ni la limita-
cion) de una persona. (...) Se trata, en definitiva, de protocolos, siste-
mas y dispositivos interconectados con la capacidad de observar el mun-
do, generar informacion y de hablarse entre si sin la intervencion de una
persona. Conforman una red con la capacidad de tomar informacion del

ambiente y generar decisiones basadas en ese analisis.

Segun un estudio realizado por la empresa de equipos de telecomunicaciones Cisco
Systems [18], en 2012 habia 8.700 millones de objetos conectados a Internet; en la
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actualidad esta cifra alcanza los 25.000 millones y, en 2020, se esperan mas de 50.000
millones, es decir, 6,58 dispositivos conectados a Internet por cada habitante de la
Tierra. Esto se traduce en un flujo descomunal de datos (muchos de ellos de caracter
personal), que redunda en un gran desafio para la industria, gobiernos y usuarios, a la
hora de su gestion y proteccion.

El alcance de los productos y servicios que integran la IoT es innumerable y abarca
multiples dmbitos:

1) Domética, o automatizacion de las casas, permite, por ejemplo, que heladeras in-
teligentes conectadas a Internet controlen el stock de productos y realicen pedidos a
supermercados digitales; el control de la temperatura y humedad de los hogares a tra-
vés de termostatos inteligentes, camaras IP y cerraduras online, entre algunos de los
beneficios [19].

2) Wearable computing: es la integracion entre los dispositivos y la vestimenta o
accesorios, para medir signos vitales [20] (prendas capaces de monitorear las condi-
ciones climaticas y las preferencias del usuario, adaptandose al ambiente).

3) Los automoviles conectados también haran uso de IoT, a través de la conduccion
automatizada y servicios a bordo. Segun un estudio de Gartner, para el afio 2020 cir-
cularan en el mundo mas de 250 millones de autos conectados a Internet [21].

4) Smart cities, que implican la automatizacion de las ciudades a través de sensores
que, por ejemplo, controlen el transito y que automaticamente modifiquen la duracién
de los semaforos para facilitar su fluidez. También el monitoreo automatico del alum-
brado publico [22], con el fin de aumentar el ahorro de energia.

En virtud de lo expuesto, IoT se proyecta como uno de los principales proveedores
de informacién que alimentaran a las grandes bases de datos utilizadas en Big Data,
tanto por su despliegue y variedad de dispositivos conectados, como por su capacidad
de capturar y transmitir grandes volimenes de datos [23-24].

Por 1ltimo, se considera otra variable tecnologica clave que se conjuga con Big Da-
ta: Cloud Computing. Los servicios de computo por demanda a distancia, que co-
munmente se denomina computo en la nube o Cloud Computing se refiere a un nuevo
esquema en el uso de los recursos tecnologicos y de los modelos de consumo y distri-
bucion de esos recursos. El Instituto Nacional de Estandares y Tecnologia (NIST) de
los Estados Unidos y su laboratorio de tecnologia de informacion definieron este nue-
vo concepto de la siguiente manera:

Cloud Computing es un modelo para habilitar acceso conveniente por demanda a un
conjunto compartido de recursos computacionales configurables, por ejemplo, redes,
servidores, almacenamiento, aplicaciones y servicios, que pueden ser rapidamente
aprovisionados y liberados con un esfuerzo minimo de administracion o de interac-
cion con el proveedor de servicios. Este modelo de nube promueve la disponibilidad y
estd compuesto por cinco caracteristicas esenciales, tres modelos de servicio y cuatro
modelos de despliegue [24].

Esta propuesta tecnologica representa un salto cualitativo en el paradigma compu-
tacional actual. De la infraestructura y las aplicaciones dominadas y administradas por
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las propias organizaciones, se pasa a otro donde un tercero, en principio confiable y
conocido, brinda capacidad de infraestructura, plataformas o servicios de software.

Asimismo, el modelo de servicios de computo en la nube presenta tres alternativas
distintas: Infrastructure as a Service (IaaS), Plataform as a Service (PaaS) y Software
as a Service (SaaS) [25].

Los servicios de Cloud Computing se constituyen como uno de los principales faci-
litadores de Big Data. Mucha de la informacion recolectada por los dispositivos antes
mencionados sera almacenada por proveedores de servicios de Cloud Computing. Es
en estos servicios que esos datos seran procesados y analizados, otorgando grandes
beneficios, como el acceso desde cualquier parte del mundo, la flexibilidad y escalabili-
dad de los recursos y la posibilidad de auto gestionar a distancia los recursos informa-
ticos. Asi, Cloud Computing (principalmente los modelos PaaS y laaS) brindaran la
infraestructura bésica para el procesamiento de datos necesario en el analisis de gran-
des volimenes de informacion.

Sin embargo, el uso de servicios de computo en la nube genera riesgos especificos,
tanto en términos de privacidad como de seguridad de la informacion. Los riesgos es-
tan vinculados de forma directa con la localizacion de los datos, la falta de informacion
sobre las condiciones en la que se presta el servicio, la falta de control del responsable
sobre el uso y gestion de los datos personales por parte de los implicados en el servicio
y la jurisdiccion donde se encuentran localizados los datos [26]. Son estos factores los
que adicionan un mayor esfuerzo (tanto de indole técnico como organizacional) para
garantizar la seguridad y confidencialidad de los datos personales, de modo de evitar
su adulteracion, pérdida o consulta no autorizada, y que permiten detectar desviacio-
nes, intencionales o no, de informacion, ya sea que los riesgos provengan de la accion
humana o del medio técnico utilizado.

4  Riesgos de la Actividad

El fenémeno tecnologico de Big Data, pone en riesgo en forma directa el derecho a
la proteccion de los datos personales, la privacidad de los individuos y el libre desarro-
llo de su personalidad [27-28-29-30]. Un ejemplo que ilustra los riesgos que puede
traer aparejado el uso de Big Data es el llamado “Algoritmo del embarazo” [31].
Como evidencia este ejemplo, es claro el impacto negativo que puede tener en la pri-
vacidad de las personas el hecho de que sus datos puedan ser recogidos sin que se per-
caten de ello, para la posterior generacion de multiples flujos de informacion para la
intervencion de una pluralidad de actores, que puede permitir que los datos acaben
siendo destinados a usos muy distintos de los originalmente previstos, como por ejem-
plo la formacion de perfiles.

Asimismo, la aplicacion de perfiles a las personas puede ocasionar serias repercu-
siones, no solo en su privacidad, sino en una multiplicidad de sus derechos, que pueden
verse eventualmente afectados por decisiones de terceros tomadas en base a tales per-
files.
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En tal sentido, la actividad de Big Data genera nuevos datos personales que, en mu-
chos casos, son utilizados para enriquecer perfiles para su posterior asignacién a un
individuo determinado. Por ejemplo, en algunos casos, al incluir a una persona en un
perfil perteneciente a un grupo social previamente analizado con esta tecnologia, se
puede estimar su nivel de ingresos o, en base a su edad, una posible afectacion de su
salud [32-33-34].

La asignacion de determinadas caracteristicas a las personas por su supuesta perte-
nencia un perfil especifico se presenta como una hipdtesis -y ha de ser tratada como
tal- y, por lo tanto, no debe ser utilizada para la toma de decisiones que puedan afectar
los derechos de los individuos. En toda circunstancia, debe ser informada al titular del
dato para que pueda, de ser necesario, realizar las acciones que considere tener dere-
cho para la mejor proteccion de sus intereses.

5 La aplicacion de la ley 25.326 a las actividades de Big Data'

La ley N° 25.326 de proteccion de datos personales [35] tiene como objetivo prote-
ger la informacion personal asentada en archivos, registros, bancos de datos u otros
mecanismos técnicos de tratamiento de datos, sean estos publicos o privados destina-
dos a dar informes, otorgando proteccion a las personas sobre sus derechos al honor ¢
intimidad y acceso a la informacion personal, de conformidad con lo establecido en el
art. 43, parrafo tercero, de la Constitucién Nacional.

A tal fin, la ley 25.326 reglamenta la actividad de quienes realizan tratamientos de
datos personales, como los archivos o bancos de datos que procesan informacion per-
sonal por medios técnicos, sean informaticos o manuales, y los somete al control de la
Direccion Nacional de Proteccion de Datos Personales (PDP) en el ambito nacional
(art. 29 y 44 de la ley 25.326). Las disposiciones de los Capitulos I, II, III, IV y el art.
32 de la ley 25.326 son de orden publico?, conforme lo dispone el art. 44 de la misma
normativa.

Segtn cuéles sean las actividades de tratamiento, la ley prevé distintas condiciones
de licitud, que se clasifican en requisitos y principios. Seran requisitos cuando se re-
quieran actos o medidas determinadas por parte del responsable del tratamiento (con-
dicionamientos concretos), y seran principios cuando consistan en pautas de calidad
del tratamiento (directrices de conducta) [35].

! Para este trabajo se entiende por “aplicaciones de Big Data” y “servicios de Big Data” a aque-
llas aplicaciones y servicios que para su realizacion implican el tratamiento de datos persona-
les.

Como sefiala Guillermo Borda en su Tratado de Derecho Civil Parte General, “las leyes de
orden publico son leyes imperativas”, es decir, responden a un interés general, colectivo, es de-
cir fundamental para regular el orden social del pais, por oposicion a las cuestiones de orden
privado, en las que sélo juega un interés particular. Por ello las leyes de orden publico son
irrenunciables (BORDA, Guillermo. Manual de Derecho Civil: parte general. 13. ed. Buenos
Aires: Perrot, 1986, p. 44).

2
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Para la interpretacion adecuada de estas condiciones de licitud, debe tenerse en
cuenta que éstas no pueden afectar otros intereses y derechos, sino consistir en su ade-
cuada armonizacion y que, por otro lado, no pueden llevar a resultados paralizantes de
la actividad informativa.

Existen dos momentos de particular sensibilidad en el tratamiento de datos persona-
les: cuando se recolectan y cuando se transfieren a terceros, sea mediante cesion,
transferencia internacional o prestacion de servicios; y, por tales motivos, todos ellos
son casos especialmente regulados por la ley 25.326. Asimismo, esta ley dispuso dos
requisitos basicos que son condicion de licitud de todo tratamiento: a) requerir el con-
sentimiento previo del titular del dato (art. 5°), y b) brindar informacion al titular del
dato (art. 6°). Tiene particular relevancia en el presente caso de Big Data el principio
de finalidad, sobre el que la ley 25.326 dispone: “los datos objeto de tratamiento no
pueden ser utilizados para finalidades distintas o incompatibles con aquellas que moti-
varon su obtencion”. En base al mismo, cuando los datos pretendan ser utilizados para
otra finalidad, requeriran el consentimiento previo del titular del dato.

5.1 Requisito del consentimiento previo — Finalidad

El articulo 5° de la ley 25.326 expresamente dispone que “el tratamiento de datos
personales sera ilicito cuando el titular no hubiere prestado su consentimiento libre,
expreso ¢ informado”, estableciendo varias excepciones. Resulta relevante para el pre-
sente analisis, la prevista para el caso en que los datos sean necesarios para el desarro-
llo de una relacion contractual (cabe entender, aquella en la que el titular del dato sea
parte). En tal sentido, en las actividades de Big Data realizadas por las empresas para
brindarle un mejor servicio al titular del dato, no seria necesario el consentimiento, en
la medida que no se extralimite de tales fines contractuales.

Sin embargo, sera necesario el consentimiento previo e informado del titular del da-
to para el desarrollo de andlisis de Big Data sobre datos personales en los que la finali-
dad del tratamiento sea distinta 0 no compatible con la que motivo su recoleccion,
salvo que sean datos disociados (cfr. art. 28 de la ley 25.326).

5.2 Deber de informar

Es un requisito esencial para la licitud de todo tratamiento de datos personales el in-
formar a quienes vayan a ser objeto de tratamiento, con la amplitud y detalle necesa-
rios, respecto de las caracteristicas y finalidades del tratamiento, en particular: a) la
finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o clase de
destinatarios; b) la existencia del banco de datos, identidad y domicilio de su responsa-
ble; c) el caracter obligatorio o facultativo para brindar los datos requeridos; d) las
consecuencias; e) la posibilidad del titular del dato de ejercer sus derechos de acceso,
rectificacion y supresion (cfr. art. 6 ley 25.326 referenciado supra).
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Este requisito tiene particular relevancia en las actividades de Big Data, exigible
tanto respecto de la utilizacidn de datos personales en las actividades de andlisis, como
también respecto de la asignacion a las personas de datos y/o perfiles obtenidos me-
diante dichas técnicas. En efecto, conforme a lo dispuesto por el art. 6° de la Ley N°
25.326, el responsable del tratamiento debe informar en todo momento al titular del
dato sobre la modalidad de utilizacion de sus datos, requisito que toma ain mas fuerza
en estas circunstancias en las que el tratamiento se aboca al analisis y estudio de con-
ductas y eventual combinacioén con datos obtenidos de terceros, o incluirlo en determi-
nados perfiles, pues el titular del dato debe saber los riesgos a los que se enfrenta su
informacion personal y eventual afectacion de sus derechos o intereses, a fin de que
pueda ejercitar en plenitud todos sus derechos.

En tal sentido, conforme lo expuesto anteriormente, no obstante que sera licito, en
el marco de una relacion contractual, tratar datos personales para la elaboracion de
perfiles sin el consentimiento del titular del dato, no se exceptua de manera alguna el
deber de informar al titular del dato. Este deber de informar subsiste aun cuando los
datos vayan a ser utilizados andnimamente, a fin de que el titular del dato sepa todas
las finalidades a las que se destinaran sus datos, aun frente a riesgos hipotéticos.

5.4. Calidad del Dato

El principio de calidad del dato, establecido en el articulo 4° de la ley 25.326 exige
que los datos sean ciertos, adecuados, pertinentes y no excesivos en relacion al ambito
y finalidad para los que se hubieren obtenido. A su vez, el mismo articulo sefiala que
para la licitud de todo tratamiento de informacion personal se debe requerir el consen-
timiento previo del titular del dato y también brindar informacion sobre el tratamiento
que se le hara a los mismos. Por ello, se debe analizar si los datos a tratar son adecua-
dos para la finalidad prevista, y en especial si la categoria de los mismos lo califican
como dato sensible, definidos como prohibidos por la ley 25.326 en su art. 2 (origen
racial, étnico, opiniones politicas, religiosas, filos6ficas, morales, afiliacion sindical,
referidos a la salud y vida sexual) que en base al articulo 7 de la ley citado su trata-
miento se encuentra prohibido salvo que estuviese previsto por ley fundada en razones
de interés general.

La adecuacion del dato no solo se encuentra definida por ser una categoria legal-
mente admisible, sino también cuando es cierto, pertinente, no excesivo, completo y
actualizado para la finalidad del tratamiento previsto (cfr. art. 4° de la ley 25.326).

5.5. Disociacion de datos

En muchas ocasiones, la generacion de perfiles a partir de analisis de grandes vola-
menes de datos no supone un tratamiento con efecto sobre el titular del dato, al tratar-
se disociados y/o utilizados para la elaboracion de un patrén de comportamiento social,
sin referirlos a personas determinadas [36-37]. En tal caso, el titular del dato no sufre
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ninguna vulneracion a su privacidad, y la entidad que explota los datos puede generar
un valor a partir de los perfiles creados, proporcionando, por ejemplo, un servicio a
otros individuos que si consientan que sus datos sean comparados con los patrones
definidos.

En caso de utilizar datos personales que sean disociados para afectarlos al servicio
de Big Data, ¢l responsable debe: a) tomar las medidas necesarias para que no sea ra-
zonablemente posible una posterior determinacion de su titular y, b) aun en tal caso,
informar previamente a los titulares de los datos de dicho tratamiento.

5.6. No automaticidad

En caso de que la aplicacion de dicho perfil en una operacion determinada genere
algtin perjuicio a los derechos o intereses del titular del dato, como lo seria por ejem-
plo en el caso de una negativa a una solicitud de préstamo, ademas de informarsele tal
hecho (cfr. art. 6° ley 25.326 y art. 1387 del Codigo Civil y Comercial de la Nacion),
se deben establecer mecanismos para anteponer a dicha decision una revision no auto-
matizada, esto es, brindar una alternativa distinta a la automatizada que garantice un
juicio de valor especifico para su situacion personal o un eventual descargo.

En caso de no brindarse un mecanismo o alternativa adecuada a las circunstancias
del caso, el titular del dato podra plantear la ilicitud del tratamiento en tales condicio-
nes (¢fr. art. 1717 del Codigo Civil y Comercial de la Nacion).

5.7. Derecho de oposicion

Ademas del requisito del consentimiento previo, el derecho a la proteccion de datos
personales, en virtud de las facultades de autodeterminacion y disposicion, otorga al
titular del dato el derecho a oponerse a un tratamiento que, por razones particulares, le
genere un perjuicio, por lo que en dichos casos ha de reconocerse el derecho de las
personas a oponerse a la elaboracion o asignacion de perfiles. Esto es procedente
cuando lo requieran los principios y/o requisitos de licitud que establece la ley (arts. 16
y 33 de la ley 25.326).

6. Recomendaciones para un tratamiento seguro

Algunos tratamientos de datos personales mas riesgosos requieren medidas especi-
ficas para garantizar un tratamiento seguro. En tal sentido, dado el riesgo que la acti-
vidad de Big Data implica para los titulares de los datos y sus derechos, se requieren
medidas especificas para su tutela, por lo que se recomienda que, previo y durante
dicho tratamiento, el responsable tome al menos las medidas basadas en la Ley 25.326
y los principios de proteccion de datos personales que se indican a continuacion:
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a) Estudio de impacto de privacidad: previo a la realizacion de tareas de Big Data
sobre datos personales, el responsable debe efectuar un estudio de impacto sobre la
privacidad de sus titulares, a fin de determinar los riesgos actuales y potenciales en la
privacidad y derechos de las personas (ej. perfiles y prediccion de conductas que pue-
dan obtenerse con dicho tratamiento).

b) Politica de privacidad: el responsable debe elaborar una politica de privacidad
que incorpore en su texto las medidas de proteccion de datos personales dispuestas
por la empresa y que contenga las siguientes condiciones:

1) cumplimiento de los principios y requisitos de licitud dispuestos por la ley 25.326,
indicando las medidas dispuestas;

2) indique las finalidades del tratamiento previsto;

3) haga saber si utiliza, 0 no, la disociacion en su tratamiento, e indique la modali-
dad implementada;

4) otorgue informacion detallada al titular del dato sobre su tratamiento, especial-
mente si el tratamiento pudiera eventualmente afectarlo en alguno de sus derechos;

5) los casos en que prevea requerir el consentimiento del titular del dato;

6) el modo de recoleccion de los datos objeto de tratamiento (con consentimiento
previo, o con motivo del cumplimiento de un contrato, en forma subrepticia u ostensi-
ble);

7) forma en que se enriquecen los datos - incorporacion del valor agregado- (ej. so-
bre datos anonimos o sobre datos identificados y luego disociados);

8) analisis y técnicas a las que se prevé someter los datos (ej. generacion de perfiles,
enriquecimiento con fuentes de terceros, Data Mining, Machine Learning, Social Net-
work Analysis, Predictive Analytics, Sensemaking, Natural Language Processing and
Visualization);

9) condiciones para determinar la caducidad del dato, segun la finalidad que justifi-
c6 originalmente su recoleccion (finalidad principal). Big Data no puede ser causal de
conservacion sin plazo, pues siempre seran utiles, salvo que se anonimicen o se con-
sienta especificamente esa caracteristica;

10) medidas para el respeto de los principios de calidad del dato y por las que se ga-
ranticen que solo se utilizardn datos que sean estrictamente necesarios y no excesivos
para la finalidad prevista;

11) medidas dispuestas para el cumplimiento de los derechos del titular del dato, en
caso de que no se utilicen datos disociados (acceso, rectificacion, oposicion y supre-
sion);

12) las medidas de “privacidad desde el disefio” que se prevean incorporar, en razon
del resultado que determine el estudio de impacto de privacidad,

13) las medidas de seguridad y confidencialidad dispuestas, acordes a las caracteris-
ticas del tratamiento (art. 9 y 10 de la ley 25.326 y Disposicion DNPDP N° 11/2006).
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¢) Condiciones especificas de licitud: garantizar las condiciones de licitud para el
tratamiento de datos personales aplicables a ambientes de Big Data.

1) no utilizar los datos personales para fines distintos o incompatibles a los que se
denunciaron al momento de su recoleccion;

2) no involucrar el uso de datos personales mas alla de lo estrictamente necesario
para la finalidad de su recoleccion;

3) informar al titular del dato de manera totalmente transparente respecto de los tra-
tamientos previstos y sus consecuencias, aun las eventuales;

4) no realizar tratamiento de datos sensibles, tanto en su recoleccidon como en los
analisis previstos (se eliminaran en caso de detectar tal consecuencia con motivo de los
analisis efectuados);

5) en caso de disociar los datos, tomar todas las medidas necesarias para que no sea
razonablemente posible una posterior determinacion de su titular;

6) no utilizar las conclusiones de analisis de tratamiento que no sean seguras cuando
puedan afectar un derecho o interés relevante del titular del dato;

7) determinar que las finalidades del analisis previsto no resultan contrarias a la ley,
moral y buenas costumbres, el principio de buena fe y normas del arte, y en particular
que no se utiliza a fin de obtener un mayor control o manejo de la voluntad de las per-
sonas, velando en toda instancia por el libre desarrollo de su personalidad y el respeto
de todos sus derechos;

8) no se utilizar el tratamiento y su analisis como parte determinante en la toma de
decisiones que afecten derechos de las personas;

9) no realizar analisis que produzcan discriminacion o exclusion social, y/o afecten
el pleno desarrollo de la personalidad de las personas;

10) en caso de adquisicion de datos de terceros, tomar los recaudos necesarios se-
gun el caso para verificar su legalidad (informe de auditoria, dictamen previo, etc.);

11) tanto el estudio de impacto de privacidad como la politica de privacidad arriba
indicadas seran ampliamente difundidas por el responsable para su conocimiento por el
titular del dato, a fin de que pueda determinar en qué puede beneficiarlo y/o afectarlo,
favoreciendo asi el otorgamiento de facultades al usuario para la proteccion de sus
derechos (esta informacion debera brindarse al titular del dato aun cuando se trabaje
sobre sus datos disociados);

12) en caso de transferirse los datos a terceros paises, y estos no tengan legislacion
adecuada, debera cumplirse con los requisitos del art. 12 de la Ley N° 25.326 y el
Anexo I del Decreto N° 1558/2001[38];

13) en caso de prestacion de servicios de Big Data por parte de terceros, debera
darse cumplimiento a lo dispuesto por el art. 25 de la ley 25.326 y el Anexo I del De-
creto N° 1558/2001.
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7. Conclusiones

En la actualidad, la capacidad de almacenar y analizar grandes cantidades de datos
puede generar innumerables beneficios para la sociedad. Sin embargo, también puede
vulnerar de forma significativa la privacidad de las personas y su derecho de auto de-
terminacion informativa.

Esta nueva forma de procesar la informacién puede asociarse a su capacidad para
hacer predicciones acerca de acciones, comportamientos o eventos futuros. Es por ello
que se debe entender que la proteccion de principios como los de limitacién de la fina-
lidad y la minimizacién de datos es fundamental para garantizar la privacidad de las
personas, especialmente en contextos donde se recopila una cantidad cada vez mayor
de informacion sobre los individuos.

A su vez, tecnologia e ingenieria conscientes de la privacidad seran variables impor-
tantes para asegurar la transparencia y el control de los datos por los usuarios. Tanto
leyes, regulaciones, bunas practicas, normas corporativas, clausulas contractuales, si
bien son importantes, no son suficientes por si solas. Es necesario ofrecer a las perso-
nas nuevas e innovadoras maneras de ser informados acerca de lo que ocurre con sus
datos y que ellas puedan ejercer el control. Esto requiere tecnologia y procesos de
ingenieria innovadores y de facil uso, asi como disposiciones organizativas y modelos
de negocios respetuosos de la intimidad. Una ingenieria innovadora y responsable de-
bera facilitar, entre otros, el ejercicio de los derechos de acceso, supresion, actualiza-
cion, asi como también el de confidencialidad.

Otro factor que aporta transparencia y seguridad a las empresas dedicadas al trata-
miento masivo de datos personales es la aplicacion de los principios de la Privacidad
desde el disefio, los cuales promueven que el titular de los datos de caracter personal
mantenga mayor control sobre sus datos, el tratamiento que se les da y las medidas de
seguridad que se les aplican.

Como futura linea se trabajara en la definicion de un proceso de andlisis que permita
describir y evaluar la reglamentacion local vigente referida a la proteccion de datos
personales en proyectos de Big Data. El proceso de analisis propuesto buscara identifi-
car y valorar el grado de cumplimiento con la normativa local, lo que facilitara la toma
de decisiones informadas, basadas no solo en criterios técnicos o econdémicos, Sino
también regulatorios.
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