CAIS 2016, 7° Congreso Argentino de Informatica y Salud

Implementacién de un sistema de georreferenciamiemt
de cancer en la ciudad de Bahia Blanca y la zona

A. G. Stankevicius, M. Capobianco, N. Martinez,
M. Sepulveda, M. Biaggioni y H. Romano

ags@s. uns. edu. ar, nt@s. uns. edu. ar,
ni col as. ani bal . marti nez@mai | . com narcesepu@i ve. com
mar ti n_bi aggi oni @ahoo. com ar, horaci oj ronano@nai | . com

Universidad Nacional del Sur — Bahia Blanca — Atigen

Resumen:El cancer es una enfermedad que se presentaederdéds formas y
origenes, con evidencias de ir en aumento su incigdelLa relacion entre esta
enfermedad y factores socio-ambientales es muyefugor lo que la informa-
cion sobre cancer es de de vital importancia pasacomunidad.

Aunque existen varias maneras de abordar el temambargo es dificil desar-
rollar una modalidad que permita de manera rapiddegtiva relacionar en
lugar y tiempo la aparicion de nuevos pacientesuld permitiria en el futuro
realizar hipotesis de trabajo sobre factores sesialambientales relacionados
con esta patologia.

En consecuencia hemos trabajado en el desarrotiplantacion de un Sistema
de Informacion Geografico Integral en base a dapmstados por servicio de
anatomia patoldgica y oncologia de pacientes canetacontando con datos
espaciales y temporales de vivienda y trabajobigtvo final es que el sistema
aporte datos Utiles para realizar registro y dédecde asociaciones de cancer y
posibles focos contaminantes.

Palabras Clave.Georreferenciamiento, Sistemas de informaciongépiolo-
gia ambiental.

1 Introducciéon

Los trabajos actuales sobre cancer muestran sdteidencia de esta enfermedad,
pero no la relacion con el lugar de trabajo y stk de las personas teniendo en
cuenta la estrecha relacion del cancer con factrdsentales y de habitos. Se debe
considerar que hoy en dia existen importantes dgfeer tecnoldgicos que permiten
relacionar la epidemiologia, la estadistica y farimatica. Los sistemas de informa-
cion geogréficos (SIG, por sus siglas [19]) sotesigs para la recopilacion, almace-
namiento, integracion, andlisis y presentacion a®dreferenciados en el espacio.
Uno de los campos de mayor aplicacion es la epmlegia ambiental.

Segun Lopez-Abente [1]La representacion gréafica de la distribucion espelc
de las enfermedades ha sido y es de un gran inpanés
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1. mostrar geograficamente las tasas de incidenciaoatatidad con objetivos pura-
mente descriptivos (mapas de enfermedades);

2. formular hipétesis relacionadas con la etiologia ldeenfermedad que se estudia
(mediante su relacion con fendmenos ambientalexads que geogréficamente
conectados que puedan tener relacion con la enféaate

3. documentar o establecer el marco de estudios dieapologia ambiental y espa-
cial.

Las hipétesis derivadas de los estudios descriptivan de ser comprobadas por
métodos rigurosos como los estudios de casos yatesit de cohortes o de interven-
cién”.

Existe hoy factibilidad de desarrollar herramierdae permitan realizar una loca-
lizacién precisa a partir de la recopilacion deodateales mediante una aplicacion
web que pueda ser accedida por los diferentesescttal sistema de salud publico y
privado de la ciudad. Este sistema debe perméiiza en forma agil y dindmica la
carga de los datos y poseer un alto grado de idmhilEn la informacién capturada
debemos agregar elementos como el domicilio pdatigulaboral, lo cual permite el
disefio de un mapa de vigilancia continua, que jeeséla tiempo real la incidencia de
tumores en las distintas aéreas de un dado mumicipi

La importancia y originalidad de este estudio radio la escasa experiencia mun-
dial en cuanto a realizar la investigacién de fopraspectiva utilizando los datos de
anatomia patoldgica y no los datos de los certifisade defuncion. Segun Manterola
en su tesis doctoral [2] las dificultades paradactdipcion de cancer a partir de los
certificados de defuncién son los datos poco Utjies se pueden hallar, asi como la
dificultad para distinguir entre distintos tipos clnceres y ademas la presencia im-
portante sélo de los canceres mas graves Yy letdgsen dia se puede recopilar la
informacion de forma tal que se incorporen los slal® manera continua en los dife-
rentes centros (esto es, realizando un seguimantios pacientes por medio de los
médicos, patélogos, especialistas en imagenes |egcando asi un sistema de actua-
lizacion permanente en materia de tumores. Porard=lestos datos es factible iden-
tificar fuentes de contaminacién u otros fenomequs pudieran estar relacionados
con las enfermedades y asi establecer relaciorextat.

Debido a importantes avances en los sistemas deriation en varios lugares del
mundo se han desarrollado o se encuentran en dés@&studios de georreferencia-
miento. Algunas de estas experiencias se puedemvatoen los documentos técnicos
de salud publica de la ciudad de Madrid [1]. Esteudhento resefia la experiencia de
una aplicacion técnica de analisis espacial a leatidad de cancer en Madrid con-
cluyendo en la localizacién en determinadas aéteda ciudad de dos tipos diferen-
tes de cancer (mesotelioma y linfomas). Esto esutiea importancia dado que la
epidemiologia descriptiva del cancer caracterizadalencia y mortalidad por perso-
na, lugar y tiempo. Al monitorear en funcién deacteristicas demograficas (edad,
sexo, status socioecondmico), localizacién y teaidsnen el tiempo, las estadisticas
proveen pistas o hipétesis sobre causas del capamiaboran en la definicién de
prioridades y en la toma de decisiones, asi conla emaluacion de la efectividad de
los esfuerzos de control del cancer. Conocer leagihn exacta de los focos conta-
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minantes es esencial para obtener informacionefigblvalida conclusiones en un

estudio donde la distancia al foco es un factorsder Ademas, el estudio de la mor-

bilidad y mortalidad por cancer pudiendo asociagesgraficamente permitiria des-

cubrir, de existir un agrupamiento de datos, lasilpes focos contaminantes, por lo
cual es una herramienta util para la vigilanciardetiio ambiente, y sirve para desta-
car las areas de interés susceptibles de ser igagas. Permite ademéas contar con
una valiosa informacion para monitorizar las tengentemporales y la distribucion

geogréfica del cancer en nuestra region y desarrlturas investigaciones sobre las
causas posibles de cancer de origen ambiental.

Segun Feja Solana en el trabajo Desigualdades &y en mortalidad e inci-
dencia por cancer de laringe en varones: factmeiseconomicos y ambientales [4]
la relacion entre las variables socioeconémicaslji@ntales como factores de riesgo
para cancer es muy clara. Esta afirmacién coinoittelo expresado por varios auto-
res: Morera Salas [5]; Benedetti [7]; Signorin; [Bai y Oyana [9] quienes en dis-
tintos lugares del mundo concluyen de forma siméarcuanto al factor de riesgo de
donde se vive. Se evidencia entonces que mundigmsEncomienza a estudiar el
desplazamiento de los trabajadores y la incidetieiaancer asociada a su actividad
laboral.

En resumen, la investigacion sobre céancer es ucesitad que tanto la ciencia
como la comunidad estan requiriendo. La aparic®rcahceptos de riesgo e incerti-
dumbre lleva a buscar nuevas maneras de investigale el punto de vista epidemio-
I6gico cuanto, a quien y donde viven y trabajanetiqe que presentan esta patologia
[9]. El enfoque de estudio de tipo sistémico esdiat la salud en un contexto am-
biental, que permita tener mas alla del individaiwision como grupo. La importan-
cia justamente reside en la posible prevencionstie enfermedad que es la tercera
causa de muerte y de una alta incidencia de sefntmiy discapacidad.

En esta publicacion resefiamos la experiencia derdalo y la implantacion de
un sistema de georreferenciamiento de cancer @ndad de Bahia Blanca y la zona.
En la seccion 2 comunicamos brevemente cémo siedezldesarrollo del sistema y
cuales son las principales caracteristicas delugtocdobtenido. En la seccion 3 hace-
mos énfasis en las decisiones que se tomaron pbs@geardar la seguridad de los
datos, algo fundamental en este tipo de aplicasigue manejan datos sensibles. La
seccion 4 cuenta brevemente como fue la etaparde de datos realizada hasta el
momento y la puesta en préctica del sistema. Fiemwtienla seccion 5 presenta las
conclusiones obtenidas con este proyecto.

2 Desarrollo del sistema

El objetivo principal de nuestro trabajo consigivdesarrollar un sistema de georre-
ferenciamiento de incidencia del cancer en la dud@ Bahia Blanca. Para ello se
formé un grupo de trabajo interdisciplinario comgtioepor profesionales e investiga-
dores de las areas de ciencias de la salud, infimangeografia y estadistica. Por otra
parte otro de los objetivos fue lograr que el sist€fuera puesto en practica en la
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ciudad de Bahia Blanca, de forma tal que los dagiprofesionales involucrados con
la problematica de salud abordada cargaran datad sistema de forma rutinaria,
reflejando los distintos casos y permitiendo quelsdiera realizar un seguimiento de
los mismos. En sentido se involucr6é desde el caroienlos distintos actores en el
proceso de obtencidon de requerimientos del sistemacertdndose reuniones con
médicos oncologos, patdlogos y directores de loxipales hospitales de la ciudad.
Se utilizé una metodologia &gil, en particular $eifl0], con una gran colaboracion
por parte de los usuarios dentro del proceso derdl®. De esta forma fue posible
identificar los requerimientos del sistema de mardectiva.
Dentro de los requerimientos relevados se destasaiguientes:

— El sistema debe ser un accedido por la web a fiqude pueda estar disponible
online para los distintos usuarios que se encangdgda carga de datos.

— Se debe permitir una visualizacién de los casastragos en el mapa de la ciudad,
mostrando diferentes barrios o zonas de la mistaaincidencia de casos corres-
pondientes.

— El sistema debe posibilitar separar la informa@andiferentes capas tematicas y
almacenarlas independientemente, facilitando depranal la posibilidad de rela-
cionar la informacion existente por medio de ursuaiizacion efectiva de la mis-
ma.

— Se debe permitir el acceso desde diferentes ptata®y navegadores.

— Debido a que se almacenaran datos de suma seafaibibl sistema debe brindar
especial énfasis a la seguridad de los datos yagserdar la privacidad de los
pacientes involucrados.

— Se debe elegir un conjunto interesante de consyliapuedan posibilitar el poste-
rior andlisis de los datos por parte de los profesies de la salud involucrados.

— Se busca optimizar la usabilidad del sistema stdme en lo concerniente a la
carga de los datos por parte de los diferenteggimfales de la salud para favore-
cer su adopcion.

— Es importante que el sistema sea modificable padgmcon el tiempo irlo adap-
tando a nuevos tipos de consultar o a nuevos riegjeatos por parte de sus usua-
rios.

2.1  Arquitectura del sistema

Considerando los requerimientos del sistema resatdral modelarlo mediante una

arquitectura cliente servidor. Se decidi6 ademas 86 lenguaje de programacion

PHP [14], el frameworkCakePHP [13], las librerias de georreferenciamiento de
CGoogl e Maps [15], el motor de base de datdgSQL [16] y el servidor wel®\pa-

che [17].

Cabe aclarar que desde el comienzo del proyeadptéepor usar herramientas es-
tandares, y en su mayoria de cddigo abierto, dadceqto favorece varias propieda-
des interesantes como son la interoperatibilidadauditabilidad, la seguridad y la
flexibilidad. Por otra parte accedemos ademas @brs® que la comunidad de usua-
rios y desarrolladores brinda a cada uno de estmduptos, los cuales poseen una
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excelente documentacion y ademas foros de sopakis, y/o newsgroups especiali-
zados.

TantoPHP como el servidor weBpache y el motor de base de datdgSQL son
productos de excelente desempefio y probada traigedo el caso de las librerias de
georreferenciamiento se decidié usar las provistassoogl e Maps junto con los
mapas digitalizados provistos p@oogl e que se han convertido en una opcién es-
tandar para gran nimero de aplicaciones.

El frameworkCakePHP fue elegido por ser un producto concebido pamesh-
rrollo rapido de aplicaciones mediafEP que pone a disposicion de los desarrolla-
dores un conjunto interesante de herramientas fyelenite concentrarse rapidamente
en la logica de la aplicacion. Posee ademas umpeald desarrollo y una comunidad
muy activa. UsaCakePHP significa que el nucleo de la aplicacion seréa suerge
confiable y estard siendo constantemente mejoradarnggido. Ademas las aplica-
ciones desarrolladas usando este framework sigueatrén de disefiModel-View-
Controller [11], lo cual nos brinda la ventaja de trabajam an patrén ampliamente
aceptado y verificado.

A continuacién resefiamos las principales considemas que se realizaron en el
ambito del modelo, la vista y el controlador pastaeplicacion en particular:

* Modelo: es el encargado de realizar todas las validacidedss datos de entrada,
brindando asi mayor seguridad. La forma en quedestarrollado permite ademas
gue la aplicacion sea facilmente extensible paesapyeda ser ofrecida y consumi-
da desde otras aplicaciones en futuros proyectos.

» Vista: en este &mbito se puso especial atencion sobrprdblematicas recurren-
tes en el desarrollo Web, como permitir la corredsaializacion de la aplicacion
en los distintos navegadores y respetar los es@sndaMBC en lo concerniente a
HTM. y CSS [12]. Se prest6 especial atencidon con respects dlidaciones del
lado del cliente, minimizando cualquier tipo deidation que pudiera poner en
riesgo el sistema. En el cliente se realizan sélmaciones que permitan asistir al
usuario al momento de completar los datos en lwsuiarios.

e Controlador: en este componente se siguieron recomendacionetesigrollo
propugnadas pdtakePHP, tales como la utilizacién de consultas generadas-
tir del framework, uso de funciones predefinidasopvenciones en el mismo. Se
utilizaron los beneficios d€akePHP, usando métodos predefinidos para la pro-
teccion con respecto de ataques del 8Qb injection.

Finalmente, se muestra a continuacion la princyisth arquitectonica del sistema
desarrollado (veFig. 1), para brindar asi una perspectiva general dedogponentes
y conectores que conforman al sistema desarroltpgose denominGeoCan
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Fig. 1. Vista arquitecténica de componentes y conectagksistemaGeoCan

2.2  Caracteristicas del programa desarrollado

La solucién propuesta consiste entonces en ummstéiente servidor en el cual los
distintos usuarios del sistema pueden interacteananera remota para cargar/ recu-
perar datos y/o realizar consultas.

Con respecto a los datos almacenados, por cadenpaske eligio registrar:

— Numero de documento (DNI)

— Edad de diagnostico

— Genero

— Direccidn de vivienda (de los ultimos 5 afios)

— Direccioén de Trabajo (de los ultimos 5 afios)

— Diagnosticos de canceres con codificacion OMS

— Antecedentes (personales y familiares de candsagtasmo, consumo de alcohol,
nivel de actividad fisica)

— Evolucion del caso

La base de datos del programa (efrita 2. Modelo de datos d&eoCan se puede

apreciar el modelo de datos utilizado) almacenarests los registros de los pacien-
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tes, y permite dar de alta un paciente, consultamydificar sus datos y diagndsticos

(OMS) asociados.

I groups o
AT Wi X
jd‘ﬂfﬁ b | premevarcmsacon " provinces v o ‘"‘T("T'_ N
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Tl oms_registers ¥ reccion vARGHAR(255) | 1 * o _docum enio CHAR(ES) !
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© address_part JdINT(10} P altura DECTV
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estadio TINYINT(D) > job_id INT(10}
& fecha DATETIME S - 5 >
codificacion \ARCH»?R(Ei) } 1 INT(D)
‘L,,ﬂ codigo ¥ ARCHAR (18)
» descripcion VARCHAR(300)
Wi padre VARCHAR (10) ] audits v
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parent id INT(10} 1d INT(10)
> model V ARCHAR(255)
foreign_key INT(10)
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parent id INT(10)

> _delete CHAR(2)
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model  ARCHAR(255)
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> glias VARCHAR(255)
IR INT(10)
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> rght INTC10)

& json_ohject TEXT audit id VARCHAR(38)
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/ source_id VARCHAR{255) old_value TEXT
5 reated DATETIME new_value TEXT
>

Fig. 2. Modelo de datos déeoCan

Antes de poder ingresar al sistema los usuariosrdabtenticarse de la manera
usual. Los usuarios eéBeoCan se dividen en tres grupos con diferentes privilegi
(administradores, médicos y ayudantes). Una vezetjusuario ingresa se visualiza

una pantalla con opciones amigables para el aaés® principales funcionalidades
del sistema (veFig. 3):
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geocan

Busqueda Alta Paciente
Lt — t et de nvospacintes
Estadisticas ,
R £ Contacto

Fig. 3. Pantalla principal del sisten@zeoCan

» Busqueda: permite realizar la busqueda de un paciente p@Niu Si el paciente
existe se da la opcion de visualizar su ficha @udo luego editar los datos si se
desea) o agregar un nuevo OMS (esto es cargarawo miagnostico, dado que un
paciente puede tener mas de un diagndéstico dercasaeiado). Si el paciente no
existe da la opcidn de realizar un alta de eseeptei

» Alta Paciente: permite ingresar al sistema un nuevo pacient& &sp se solicitan
los datos mediante un formulario. Algunos datos caigatorios para poder reali-
zar el alta mientras que otros son opcionales.aHiglira que se muestra a conti-
nuacion se puede apreciar el formulario de altpadéentes. Merece especial men-
cién el ingreso de las direcciones (particularbotal) dado que se deberan ingre-
sar por provincia, ciudad, calle y altura, y luggesionar un boton para realizar
una verificacion de la misma. Luego el sistemarimfo si la direccién pudo ser
geolocalizada o no. La geolocalizacion se realaranpedio de |&API deGoogl e
y se guarda en la base de datos. En caso de gliredaion exista, nos aparecera
un nuevo icono, con el cual podemos observar emagh la ubicacion de la direc-
cién ingresada simplemente desplazando el curdoatim encima de dicho icono
(ver Fig. 4. Alta de un paciente). También se disefiaron das tge ayuda para
hacer mejorar la usabilidad del sistema en el dasimgreso de los cddigos OMS
asociados a los pacientes, mediante autocompleteonieseleccion en forma je-
rarquica.

» Contacto: permite enviar un mensaje al soporte técnicoidtraa.

» Estadisticas: permite realizar consultas estadisticas sobrelddss almacenados
en el sistema. A continuacion tallaremos esta furalidad, que es una de las mas
interesantes del sistema.

En la secciorfEstadisticas” el usuario puede visualizar en un mapa los datos d
los pacientes ingresados en el sistema. Adiciongkree podran observar estadisticas
referidas a las edades de los pacientes, génetemgs informacion. Por defecto el
sistema realiza una bisqueda sin filtros. Pardazegalina busqueda especifica de
Visualizaciones debera completar algunos de lo®dilmediante la opciofFiltra-
do”.
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Fig. 4. Alta de un paciente

Para representar en el mapa los pacientes ingesaldsistema presenta distintas
opciones de visualizacion. La primera corresporidestio con agrupamiento, en el
cual los puntos que se encuentren dentro de un cadcano serédn agrupados en un
Unico marcador con un indicador numérico (Fay. 5). El agrupamiento se ve afec-
tado por el nivel de zoom del mapa, es decir, seakza un acercamiento los puntos
se iran desagrupando y si se realiza un alejamikrganismos se iran juntando.

\ SR 5 \
| e |
\\ villa Bionca

| sronsato 89 \

- - : “”‘ . Q— ' "“'\

Fig. 5. Visualizacién con agrupamiento

La segunda opcién de visualizacion es el mapa deidied, o de concentracion de
casos, que transforma los marcadores en zonaslate Eato permite rdpidamente
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observar zonas probleméticas de la ciudad o zoaa&spa siendo analizada. La inten-
sidad de calor va acompafiada del nivel de zoormdek, es decir, si se realiza un
acercamiento los puntos se iran dispersando ylet desminuird (de tonos rojos a
tonos verdes) pero si en cambio se realiza unnalejgo, los puntos se acercaran y se
podran observar zonas célidas en tonos amariltopyg (verFig. 6).

Fig. 6. Visualizacion como mapa de densidad

La tercera opcion es el modo caracol, en el cuahgeela el agrupamiento de los
puntos cercanos. Esta opcion fue especialmentéatiaepara poder ver marcadores
gue se encuentren geograficamente muy cercanoslusdnen el mismo lugar. De
esta forma, se podran ver todos los marcadoresedac a la informacion individual
de cada uno. Para utilizar este modo, no debe astigado ni el mapa de calor ni el
agrupamiento.

Por otra parte el sistema permite visualizar infcidn detallada sobre los marca-
dores mostrados en el mapa. Simplemente con usdalie el mismo, se desplegara
una ventana conteniendo la informacion del pacienteuestion. La informacion se
presenta en dos solapas, ld'lormacion Bésica”y la de“Informacion Adicional”
(ver Fig. 7). En la figura se puede observar que algunos digbpaciente no se
muestran de manera intencional para proteger Vagdad, o se muestran modifica-
dos como es el caso de la direccion.

Informacien | Informacién Adicional

| ¢  Sexo: Masculino
Edad: 0
Fallecido: No I
Ocupacién: No Contesta
Direccién: Pampa Central 2000 L
OMS: C61 - Neoplasias malignas de prostata
Codificacién: Tx - Nx - Mx
Estadio: 2

3

o 5%

Fig. 7. Detalle de cada paciente en el mapa
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La visualizacion de los pacientes en el mapa, exiquiera de sus alternativas,
puede ser previamente afectada por opciones dadfiltque se ingresan al sistema
mediante una plantilla con la cual se puede reatizaquedas mas especificas sobre
los datos cargados en la base de datos. Otra opc@rexploraremos en el futuro
consiste en usar diferentes colores para la gravediatipo de cancer registrado (es
decir el estadio del cancer). No es posible udaratites colores para los distintos
tipos de cancer dado que la categorizacion de iss\0s mediante los cédigos OMS
es muy extensa. Existen distintos filtros que spn ademéas combinar:

» Estado: permite especificar si se desea filtrarggosonas que hayan fallecido, se
encuentren con vida o ambas. Por defecto muestiarpes de ambas categorias.

« Género: permite seleccionar pacientes masculieaseiiinos o ambos. Por defecto
muestra pacientes de ambos sexos.

» Domicilio: hace posible indicar si se desea contamia direccion particular o
laboral del paciente. Por defecto: con prioridadlpddireccién particular, esto es,
si el paciente cuenta con las dos direcciones dasyae tendra en cuenta la direc-
cién particular.

» Edad de Diagnostico: filtra por rango de edadegatgentes. Por defecto no se
realiza ninguna restriccidn con respecto a la edad.

» Fecha de Diagnostico: filtra por fecha de diagrosgpuede ingresarse un rango de
fechas, a partir de una fecha o hasta una fecba)dd?ecto no se realiza ninguna
restriccion con respecto a la fecha de diagnostico.

* OMS: este filtro permite seleccionar uno o mas gasliOMS para poder refinar la
busqueda a un tipo de diagndstico en particulaist&x dos formas de ingresar los
datos: escribiendo parte del codigo, o de la desiém del mismo, en la caja de
texto o presionando un boton para invocar al agistde busqueda.

Por otra parte en la solapa ‘Hestadisticas de Género, Edad y Estadsl”progra-
ma presenta graficos de referidos al género, rdegadad y estado de mortalidad de
los pacientes y en la solapBstadisticas de Informacion de Pacienteptesenta
graficos de torta referidos a la informacion adieloque fue completada en las fichas
de los pacientes, como por caso estadisticas dadilemo, tabaquismo, sobrepeso,
etc. Estos gréaficos y estadisticas (tal como laalizacion de los pacientes en el ma-
pa) son afectados por los filtros establecidosgahtalld'Filtrado” .

&
E
It

Fig. 8. Algunas de las estadisticas provistas@eoCan
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El sistema provee ademés tareas de administraci@rpermiten personalizar varias
de las opciones, realizar altas, bajas y modifaraes de los usuarios, cambiar o agre-
gar nuevas opciones para el ingreso de los dategisar registros de auditoria, entre
otras funcionalidades. Por cuestiones de espacppdemos resefiarlas en este traba-
jo pero referimos al lector interesado al manuakdgemaGeoCanpara mas detalle.

3 Soluciones de seguridad

Dado que el sistema maneja datos sumamente sensibldebe poner especial én-
fasis en la seguridad de la informacién almacemsdel sistema. En consecuencia se
implementaron una serie de controles: mecanismesigaticacion y autorizacion de
usuarios, listas de control de acceso, algoritm@®mntriptacion para proteccion de
datos sensibles, comunicacion mediante el protaddloPS y distintos tipos de ci-
frado de datos para el servidor, tanto a niveildesf/stem como de disco. También se
considerd lo establecido por la ley de protecciérddtos en la Argentina, haciendo
especial hincapié en lo que nos concierne, estel @anejo de datos personales sen-
sibles dentro de un sistema informatico.

Con respecto al mecanismo de autenticacion de insuemGeoCanse realiza de
la forma usual (usuario y contrasefia) pero a fifodalecer el proceso de autentica-
cion el usuario debe completar ademéas un cOGRJOT CHA para evitar ataques por
fuerza bruta sobre el mecanismo de autenticacion.

Las politicas de seguridad &eoCanestas especificadas mediante un modelo de
listas de control de acceso (ACLSs). El sistema tzuean tres perfiles de acceso dife-
rente, (1) los administradores, que tienen accetsd & todas las funcionalidades e
informacion del sistema y pueden ademas revisaolgs de auditoria, (2) los médi-
cos, que tienen acceso limitado a funcionalidadesoemacion del sistema, y (3) los
ayudantes, que tienen permisos temporales y ligstadfuncionalidades e informa-
cion del sistema. Cada usuario cuenta con un (oedi, el cual determina las accio-
nes que el mismo puede realizar segun las ACL adasial perfil.

Para proteger la informacion sensible almacenada sistema se utilizé el algo-
ritmo SHA- 2 [18], en su variant8HA- 256, para el cifrado de contrasefias de usua-
rios y del DNI de los pacientes. Por otra parteuse el estadndar de identificacion
UUID (Universally Unique ldentifier) para crear imtéicadores aleatorios, lo cual
previene que un atacante o algun usuario mal ildeado pueda iterar sobre los re-
gistros de la base de datos probando identificadque siguen un determinado pa-
tron.

Se realizaron ademas pruebas de con herramientssgdeidad informatica para
corroborar el funcionamiento del sistema ante a&saglel tipoCross side scriptingy
SQL injectionen las cuales se obtuvieron resultados satisfasto
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4 Deployment y carga de datos

Una vez que el sistenfaeoCanllegoé a un nivel de evolucion aceptable sus prime-
ras versiones fueron implantadas en un servidorigimpor un servicio de hosting,
en el cual se lo puede acceder en la actualidgul/(beta.geocan.com.ar).

Cabe destacar ademés que el desarrollo e impléntdeil sistema cont6 con el
respaldo de un proyecto de grupo de investigadi@i) de la Universidad Nacional
del Sur que se desarrollo principalmente en el sieh@epartamento de Ciencias de
la Salud de la Universidad Nacional del Sur, coodiaboracién de algunos integran-
tes que revisten filiacion en el Departamento den€las e Ingenieria de la Computa-
cion. GeoCanconté también con la colaboracion del Hospital Mipal de agudos
Leonidas Lucero de Bahia Blanca, en donde el ptoyiee aprobado por el Comité
de Etica y de Investigacion.

A partir de la implantacién del sistema comenzétipa de carga de datos, en la
que colaboraron distintos profesionales y estudg@del area de Ciencias de la Salud
de Bahia Blanca. Se obtuvo informacion de basafaties e historias clinicas de pa-
cientes provenientes de hospitales publicos o @festprivados, los cuales recopilan
documentacién de centros de anatomia patolégicdugg® se completan con datos
de la historia clinica de internacién o de consaitébulatoria en los servicios de on-
cologia y onco-hematologia de la ciudad de Bahéad3 y otras localidades de ese
mismo partido. Actualmente nos encontramos todagfagando informacion al sis-
tema, pero afortunadamerBeoCancuenta ya con gran cantidad de datos reales en
su base de datos.

5 Conclusiones

Hemos desarrollado y puesto en funcionamiento stersa original en nuestro pais,
dado que no se registran hasta la actualidad sistel® georreferenciamento aplica-
dos a la problematica del cancer u otras enfernesdaktlemasseoCanno solo fue
desarrollado sino que esté actualmente siendo ysardarofesionales de Bahia Blan-
ca y a la brevedad contaremos con afios de regsttoe tumores en la ciudad de
Bahia Blanca y la zona de influencia almacenados sistema. Esto posibilitara sin
duda alguna que los profesionales de Ciencias 8allal que participan en el proyec-
to puedan obtener valiosas conclusiones a palttingtede esta herramienta informa-
tica, permitiendo por caso determinar la incidemghcancer en periodos de tiempos
cortos, medianos y largos.

Otra de las ventajas deeoCanes que posibilita hacer un seguimiento de los pa-
cientes, ya que al momento del diagnostico se sagréas coordenadas de su vivien-
da y su trabajo, lo que se traduce en conocimienttempo real de la ubicacion de
los pacientes y de su evolucion (siempre resgudddém privacidad y respetando el
secreto profesional). Los servicios de oncologieadioterapia ingresaran también
nuevos datos dandole continuidad al proceso y hdolé dinamico, incluso si el
paciente cambiara de profesional. Ademés el prograsicapaz de informar datos
estadisticos, estableciendo distintas combinasidpor tipo de cancer, por edad,
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género, primer cancer o no, evolucién, mortalida@germite superponer mapas con
datos ambiéntales y localizacion de fuentes padmeinte oncogénicas, ademas de
correlacionar los hallazgos con la densidad pobtetiestableciendo tasas relativas.

Es también importante destacar que el sistemaciisnéinte adaptable para ser

aplicado a otras problematicas de salud que pueeese afectadas por cuestiones
ambientales, lo que permite ampliar esta invesiigalcacia otras enfermedades en el
futuro cercano.
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