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Resumen. Si bien la Forensia Digital avanzé en concordancia con la tecnolo-
gia, aun se debe trabajar para que los resultados periciales se presenten no como
informacion técnica sino sistematicamente y semanticamente en el marco de la
causa judicial. Resulta conveniente contar con un marco de referencia comin
para todos los actores judiciales. Este trabajo propone una ontologia para el
analisis forense de correos electronicos, focalizandose en la representacion de la
trazabilidad de un correo electronico. Se toma como caso de estudio el analisis
de la cabecera de un correo electronico y el camino de recorrido inverso de dos
destinatarios del correo de ejemplo, estableciendo el modelo ontologico que
permite seguir esa trazabilidad.

1 Introduccion

El correo electronico (o e-mail) se ha transformado en el medio de comunicacion
mas utilizado en el trafico de red facilitando grandemente la comunicacioén entre las
personas. Ademas de acortar tiempos y distancia, permite el intercambio de multiples
tipos de datos (video, imagen, audio) y se encuentra accesible en practicamente todos
los medios de comunicacion tecnologicos, habiendo avanzado rapidamente en la tele-
fonia celular. Esta altima caracteristica de “portabilidad” abre instancias de comunica-
cion que antes no estaban presentes, reforzando la inmediatez de la comunicacion
interpersonal, con el agregado de que ahora existe un registro de esta comunicacion.
Si bien en el correo electronico se adopta lenguaje coloquial, y es muy utilizado para
la comunicacion informal, es importante reconocer que es posible recuperar la conver-
sacion y utilizarla como prueba de que tal comunicacion existio.

Desde el punto de vista legal, el correo electronico tiene interés como documento
probatorio en un juicio, por lo que resulta importante introducirlo con la fuerza y el
rigor técnico suficiente para que actiie en el proceso judicial de igual manera que lo
hiciera cualquier otra prueba material. Es importante sefialar que la caracteristica de
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volatilidad de los datos digitales, impacta negativamente en el reconocimiento de un
correo electronico (o cualquier otro componente digital) como prueba documental.
Los profesionales del foro judicial quieren “ver” la prueba, darle forma, buscar el ori-
gen, su historia, imaginar todo lo que hay alrededor de este componente, cual si fuera
un “arma homicida”. Recién en esta instancia pueden reconocer la validez de la prue-
ba digital, i.e., una vez que logran ver la “sustancia” y “consistencia” de elemento
probatorio.

Si bien la Forensia Digital avanzé en concordancia con la tecnologia, es necesario
aln trabajar un aspecto que no es propiamente del &mbito tecnologico y que genera un
conjunto de interrogantes que impactan grandemente en los resultados que se obtie-
nen, i.e., la interpretacion de los resultados. Harichandran et al. [1] sefialan la impor-
tancia de mejorar las instancias de comunicacion entre los técnicos y los profesionales
del derecho, mejorando la accesibilidad y usabilidad de las herramientas de analisis
forense para facilitar su interpretacion por parte de los no técnicos. El volumen de
datos que se obtiene al realizar el andlisis forense debe ser interpretado a la luz de la
pesquisa. La enorme cantidad de informacion técnica resultante del analisis de un co-
rreo electronico debe insertarse en el conjunto de pruebas documentales de la causa
judicial, colocandolo en un estadio de lectura que facilite la interpretacion de esos
datos técnicos por parte de los profesionales de la criminalistica y el derecho. Se re-
quiere mucho mas que la identificacion de una direccion IP (Internet Protocol) del
correo electronico. Hoy en dia se exige que estos datos se presenten sistemdticamente
y semdnticamente en el marco de la causa judicial, no como informacién técnica, sino
como elemento documental. En el contexto de este requerimiento “no técnico”, se
encuentra la motivacion de este trabajo. Resulta conveniente contar con un marco de
referencia basado en la conceptualizacion formal del universo de discusion. Y en par-
ticular, las ontologias resultan una herramienta universal o pluridisciplinar para facili-
tar el analisis de la prueba documental, por parte de todo los actores (abogados, jue-
ces, investigadores y peritos).

Este articulo se organiza de la siguiente manera. La seccion 2 introduce la proble-
matica del analisis forense del correo electronico. La seccion 3 describe brevemente la
aplicacion de ontologias al analisis forense. Por su parte, la seccion 4 presenta la on-
tologia propuesta poniendo énfasis en la representacion de los conceptos relacionados
con la trazabilidad de un correo. La propuesta es ejemplificada mediante un caso de
estudio que se introduce en la seccion 5. Finalmente, la seccion 6 presenta las conclu-
siones y los trabajos a futuro.

2 Analisis Forense de un correo electronico

Tomando como base la tipificacion propuesta por Banday [2] para el analisis foren-
se de un correo electronico se puede identificar tres componentes principales: los ac-
tores participantes en la transmision, la arquitectura logica y la estructura interna de un
correo electronico. De todos ellos, solo es de interés para una pericia la identificacion
de los actores principales, o sea, de aquellas personas que actuaron como probables

45 JAIIO - SAOA 2016 - ISSN: 2451-7518 - Pagina 109



SAOA 2016, 2° Simposio Argentino de Ontologias y sus Aplicaciones

emisores y/o receptores del correo electronico bajo analisis. En referencia a esto se
puede decir que, si bien la comunicacién de un correo electronico requiere de perso-
nas que actian como emisor y receptor del mensaje, no son éstos los Ginicos participes
de la transmision. Banday [2] establece un mapa de relaciones y caminos posibles que
puede recorrer un correo durante el proceso de transmision e identifica los procesos
responsables de sostener el servicio —denominados acfores- que actian internamente
durante la transmision.

Basicamente, un correo electronico es manejado por un minimo de cuatro equipos
distintos: el equipo emisor, el servidor de correo del remitente, el servidor de correo
del receptor y el equipo receptor. En todos ellos, el proceso de transmision deja una
huella del correo emitido, que se encuentra en la cabecera del correo. Los MTA'
afiaden una etiqueta de identificacion en la cabecera del correo cada vez que el mail
ingresa a un servidor. En base a estos elementos mencionados, es posible realizar la
trazabilidad de un correo electronico. La norma ISO 9000:2015 [3] define trazabili-
dad como la "capacidad para seguir el historico, la aplicacion o la localizacion de un
objeto; al tratarse de un producto o servicio, la trazabilidad puede estar relacionada
con el origen de los materiales y las partes, el historico del proceso y la distribucion y
localizacion del producto o servicio después de la entrega". La principal ventaja que
reporta la trazabilidad (o logistica inversa) es poder conocer a ciencia cierta la proce-
dencia y la historia que atafie a un producto. Existen investigaciones que relacionan la
trazabilidad y las ontologias. En [4] se propone una ontologia para identificar la traza-
bilidad a lo largo del ciclo de vida del proceso unificado, mientras que en [5] formu-
lan una ontologia para identificar la trazabilidad del codigo fuente y la documentacion
para apoyar procesos de ingenieria inversa en el mantenimiento de software. Aplicado
a un correo electronico, la trazabilidad permitiria establecer el proceso desarrollado
durante la comunicacion que lleva del receptor al emisor, siendo éste —en ultima ins-
tancia- el objeto esencial del analisis forense de un correo electronico.

Guo et al. [6] describe un procedimiento para el analisis forense de un correo elec-
tronico a partir de los datos de la cabecera y resalta la necesidad de validar la autenti-
cidad e integridad del correo a partir de estos metadatos. Por su parte, Daniel et al. [7]
seflala que durante el proceso de transmision el correo electronico puede quedar alma-
cenado en distintos espacios: servidores de correo para cuentas empresaria-
les/laborales, servidores de correo para cuentas de uso gratuito, servidores de los ISP?,
memoria cache del equipo emisor, almacenamiento en el cliente local del equipo emi-
sor, entre otros, seflalando ademas que existen caracteristicas propias de software para
la gestion del correo residente en cada tipo de espacio.

' MTA: Message Transfer Agents, agente de transferencia del mensaje. Proceso responsable de registrar en
la cabecera del mensaje los datos referidos al servidor en donde se almacené el correo durante el camino de
transmision.

2 ISP = Internet Service Provider, proveedor del servicio de internet.
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2.1 Los puntos de pericia de un correo electrénico

Una pericia es un conjunto de operaciones técnicas cientificas puestas en practica
para el esclarecimiento de un posible hecho ilicito y ordenadas por el Tribunal inter-
viniente [8].

En cuanto a los puntos de pericia, su ofrecimiento permitira al Juez determinar la
procedencia de la prueba, es decir, la congruencia entre los aspectos a conocer y la
necesidad de un técnico para que lo asesore. Los puntos periciales se proponen en un
pliego que sefiala las cuestiones técnicas, de manera clara y precisa, siempre referidas
al tema que se dilucida en la litis y que técnicamente puedan ser respondidas por el
Perito. Usualmente los puntos de pericia referidos a correos electronicos abordan
cuestiones relacionadas con la verificacion de la autenticidad y existencia de un co-
rreo electronico.

Los elementos que permiten verificar la autenticidad de un correo electronico son
los siguientes:

- la identificacion de los datos del remitente (nombre de usuario, cuenta de co-
rreo y direccion IP),
- la trazabilidad del mismo (diferentes servicios o agentes que intervienen en la
transmision), y
- los datos del destinatario (nombre de usuario, cuenta de correo y direccion IP.
En cuanto a la existencia de un correo electronico, ésta se puede probar fehacien-
temente cuando se comprueba la presencia del archivo digital del mismo tanto en el
dispositivo emisor (o en el servidor del ISP del emisor) como en el dispositivo recep-
tor del correo (o en el servidor ISP del receptor); y ambos archivos digitales son idén-
ticos.

Desde el punto de vista de la forensia digital, existen muchas técnicas y herramien-
tas que ayudan al Perito Informatico en el analisis de un correo electronico, algunas ya
fueron analizadas en [9], a los citados alli se agrega el trabajo de Devendran, Shahriar
y Clincy [10] acerca de un estudio comparativo de varios software open source para
el analisis de correos electronicos. Sobre este particular, se esta trabajando en el anali-
sis de un conjunto de herramientas propias de la forensia de correos electronicos, a fin
de identificar los datos que se pueden obtener con cada una (encabezado, IP, id del
mensaje, casillas de correo intervinientes, fechas, hora, etc.) y que puedan ser utiliza-
dos para poblar la ontologia que se propone en este trabajo.

3 Aplicacion de Ontologias al Analisis Forense

Se recurre a las ontologias para representar la multiplicidad de dominios expertos
que se requieren en el andlisis forense (desde conocimiento de redes hasta conoci-
mientos de sistemas contables) [11], o bien para el disefio de un sistema inteligente en
red aplicado a la forensia [12]. Zhu [13] propone una ontologia para compartir infor-
macién sobre patrones de ciberataques y realizar un andlisis sistematico y mas eficien-
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te de la informacion. Para el caso particular de los correos electronicos, es de interés
el trabajo de Balakumar et al. [14] sobre la definicion de una ontologia para la clasi-
ficacion y categorizacion de e-mail con el objetivo de conformar un filtro para la de-
teccion de spam mediante la conformacion de una whitelists de remitentes conocidos,
asi como el trabajo de clasificacion de e-mails propuesto por Taghva [15] en referen-
cia a la exigencia legal de resguardar ciertos registros de datos residentes o anexados
a correos electronicos.

Si bien existen algunas propuestas que aplican ontologias al analisis forense, éstas
no tienen en cuenta la necesidad de desarrollar un espacio integrado y orientado al
sujeto en litis que les permita a los profesionales del derecho y peritos de otras espe-
cialidades una mejor interpretacion de los datos técnicos obtenidos como resultado de
la pericia de un correo electronico. A fin de dar respuesta a esta necesidad se propone
una ontologia que actiia como marco de interpretacion pluridisciplinar, la cual se in-
troduce en la siguiente seccion.

4 Ontologia propuesta para el Analisis Forense de Correos
Electrénicos

La ontologia que se aborda en este trabajo se formul6 inicialmente en [9], sentando
las bases de los principales componentes: preguntas de competencias, conceptos, rela-
ciones, etc. Ahora se propone avanzar en la construccion de la ontologia mediante el
refinamiento de estos primeros conceptos incorporando todo lo relacionado con ocu-
rrencias de correos y su trazabilidad y ejemplificar con un caso de estudio.

Los interrogantes base de esta ontologia se pueden buscar en los puntos de pericia
que usualmente se proponen al solicitar un analisis forense de un correo electronico y
que se han enunciado en el apartado anterior, de alli se extractan las preguntas de
competencia en lenguaje natural:

1. ;Cudles son las partes de un correo electronico que resultan de interés para un
analisis forense?

2. (Cudles son los componentes informaticos a través de los cuales se escribe y se
lee un correo electronico?

3. (Cuales son los datos o componentes que permiten validar la existencia de un
correo electronico? Esta pregunta puede descomponerse en:
3.1. ;Cual es la fecha, hora y direccion IP de emision del correo electronico?
3.2. (Cual es la fecha, hora y direccion IP de recepcion del correo electronico?

4. Dado un correo electronico ;Cuales son los datos que permiten identificar la au-
toria y recepcion del mismo? Esta pregunta puede descomponerse en:
4.1. ;Cual es el nombre de usuario y direccion de e-mail del Autor del mismo?
4.2. ;Cual es el nombre de usuario y direccion de e-mail del Receptor del mismo?
4.3. (Es posible establecer el seguimiento del mensaje desde que se envia hasta

que se recibe?
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4.4. ;Cuales son los diferentes actores/servicios que participaron de la transmi-
sion?

El desarrollo de las diferentes etapas de la ontologia se muestra en los trabajos [9],
[16] y [17] en los que se describen los principales conceptos de la ontologia, asi como
el diccionario de conceptos y la tabla de definicion de objetos y relaciones del mode-
lo. A continuacion se introducen los conceptos y relaciones de la ontologia propuestos
para dar respuesta a estas preguntas de competencia a través del concepto de trazabi-
lidad aplicado a un correo electronico.

Considerando el “camino” que realiza un correo electronico desde su emision hasta
la recepcion por parte del destinatario, Banday [2] menciona diferentes actores y pro-
cesos que se van desarrollando durante la transmision. De esta secuencia de acciones,
interesan en particular aquellas que pueden impactar en la modificacion del paquete
de datos que circula. Entonces, considerando que durante la transmision el correo
electronico va residiendo en diferentes dispositivos de almacenamiento (equipo emi-
sor, servidor de correo, servidores de paso, equipo receptor) es posible tomar cada
archivo almacenado en estos dispositivos y verificar si el paquete de datos “original”
fue modificado en alglin punto durante la transmision hasta llegar a destino. La verifi-
cacion de una posible alteracion del correo se realiza chequeando que el correo es el
mismo en cada dispositivo en donde se va almacenando durante la transmision. Esto
es en cuanto al cuerpo del mensaje, que deberia mantenerse inalterable mientras que
la cabecera del correo se va extendiendo a medida que se va almacenando en los ser-
vidores durante todo el camino de la transmision.

Con independencia de las diversas definiciones de correo electronico que ya se han
formulado, en el marco de este trabajo se define al mismo en funcién de los elementos
necesarios para la realizacion del analisis forense, i.e., un correo electronico es un
documento digital que consta de dos partes: a) una cabecera que contiene informa-
cion sobre el proceso de transmision que se desarrolla con identificacion de las cuen-
tas intervinientes y los distintos servidores en que el correo se fue almacenando du-
rante la transmision; y b) un cuerpo que contiene el mensaje que se transmite.

A partir de esta definicion, en este trabajo se propone utilizar un enfoque ontologi-
co para representar la trazabilidad de un correo electronico basado en los siguientes
aspectos de interés: a) el correo original se descompone en ocurrencias, tantas como
veces se almacena en los distintos dispositivos durante el proceso de transmision; b)
existen tres tipos de ocurrencias: de emision, de transmision y de recepcion; ¢) mien-
tras que las ocurrencias de emision y recepcion son unicas, las de transmision seran
tantas, como veces en que el correo en transmision quedé almacenado en un dispositi-
vo durante su camino; d) las ocurrencias se asocian mediante una secuencia que esta-
blece el orden de aparicion de cada ocurrencia, y con tantos Ailos como receptores
tenga el correo; y e) por otra parte, desde el punto de vista pericial, se requiere un
conjunto de datos que permitan identificar plenamente al hardware (equipo emisor,
servidor de correo, servidor de paso, equipo receptor) en donde el correo estuvo al-
macenado. Estos datos se incluyen en la clase localizacion que ademas recoge infor-
macion derivada de los datos originales (geolocalizacion de la IP, ISP, entre otros).

El modelo conceptual especificado debe representarse por medio de un lenguaje
formal, dando lugar a los componentes de la ontologia: clases, atributos, conceptos,
relaciones, funciones, axiomas e instancias. Las Fig. 1 y 2 muestran sendas vista par-
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. ’ 3 . .
ciales de la ontologia propuesta’. En tanto, en el anexo A se presenta una vista parcial
de la formalizacion de la ontologia propuesta, que incluye los principales axiomas
relacionados con los conceptos presentados a continuacion.
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Figura 1: Vista Parcial de la ontologia propuesta

Las principales clases identificadas son CORREO, EMISOR y RECEPTOR. El con-
cepto CORREQ se defini6 en los parrafos precedentes, EMISOR es la cuenta de co-
rreo desde la cual se emite el correo electronico y RECEPTOR es la cuenta de correo
destinataria del mismo. CORREO es una clase que se asocia con las clases EMISOR y
RECEPTOR mediante las relaciones de emitUN 'y recibeUn respectivamente. A su
vez las clases EMISOR y RECEPTOR se vinculan con la clase CUENTA mediante la
relacion actuaComoEmisor 'y actuaComoReceptor pues una misma cuenta puede
actuar como emisor en una oportunidad y como receptor en otra. Un correo tiene un
unico emisor y podria tener uno o mas receptores (ver axiomas 1 y 2 en el anexo A).

En el momento de la emision del correo interactiian varios elementos, representa-
dos en el modelo conceptual por las clases EQUIPO_EMISOR y CLIENTE CORREO
mediante la asociacion sefialada como estaEjecutando. Cuando se escribe el correo se
puede utilizar un CLIENTE CORREO que sea CLIENTE REMOTO en caso de utili-
zar un sistema web mail o que sea un CLIENTE LOCAL en caso de un software de

3 Por razones de espacio no se incorporan los resultados de las primeras etapas de la metodolo-
gia (Glosario de Términos, Taxonomia de Conceptos y definicion de las relaciones binarias
ad-hoc) que sustentan el modelo que aqui se describe.
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correo instalado en el equipo y con una cuenta de mail permanente, de alli que
CLIENTE REMOTO y CLIENTE LOCAL se describen como subclases de CLIEN-
TE CORREO. Si se utiliza un CLIENTE LOCAL, entonces existira una CO-
PIA RESIDENTE del correo en el EQUIPO EMISOR, asociado al CORREO median-
te la relacion esCopiaDe y al EQUIPO _EMISOR con la relacion estaAlmacenadaEn.

Como se mencionara anteriormente, la ontologia propuesta incorpora conceptos
que permiten realizar la trazabilidad de un correo entre el emisor y un receptor. Los
mismos se describe a continuacion y se ilustran en la Fig. 2.
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Figura 2: Representacion de las ocurrencias de un correo electronico

Si bien durante el proceso de transmision el contenido del correo no se altera, cada
vez que éste pasa por un servidor se va actualizando los datos de cabecera. A fin de
lograr la trazabilidad sera necesario identificar estas sucesivas versiones del mismo
correo describiéndolas en la ontologia propuesta mediante el concepto de OCU-
RRENCIA. Asi, un correo es una secuencia de ocurrencias representada mediante la
relacion tieneUna entre CORREO y SECUENCIA. Por otra parte, al representar el
“camino recorrido” desde el emisor a un receptor, las ocurrencias conforman un HI-
LO. Para representar esto, la ontologia propone dos relaciones: i) contiene entre HILO
y OCURRENCIA que especifica las ocurrencias que conforman un hilo y ii) la rela-
cion recursiva siguiente que establece el orden en que se fueron generando cada una
de las ocurrencias en cada hilo. Para un correo electronico, existiran tantos hilos como
receptores tenga dicho correo ya que para ubicar a cada receptor puede ser necesario
recorrer distintas vias de comunicacion. Es asi que, una secuencia agrupa uno o mas
hilos, esto se describe en la ontologia mediante la relacion de composicion agrupa
entre SECUENCIA e HILO. Todo correo tiene una y so6lo una secuencia, la cual tiene
al menos un hilo de ocurrencias. (ver axiomas 4 - 6 en el anexo A).

Por otra parte, en un HILO es posible identificar diferentes tipos de ocurrencias:
OCURRENCIA_EMISION, OCURRENCIA_TRANSMISION v OCURREN-
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CIA_RECEPCION, los cuales se definen a continuacion y se formalizan en los axio-
mas (7), (8) y (9) del anexo A. La OCURRENCIA_EMISION es la primera ocurrencia
que se genera para el correo al momento de emitirlo, y es siempre Unica. Es la primera
ocurrencia de la SECUENCIA y es compartida por todos los hilos que se generan en
una misma SECUENCIA. La OCURRENCIA_RECEPCION se genera al momento de
la recepcion del correo y es la ultima de cada HILO. Si bien es unica para cada HILO,
existen tantas OCURRENCIA_RECEPCION como hilos integren la secuencia del co-
rreo. La OCURRENCIA_TRANSMISION es el conjunto de ocurrencias que se generan
durante los pasos internos del correo de servidor a servidor. Se distinguen porque
siempre tienen una ocurrencia anterior y una ocurrencia siguiente y ademas porque no
pueden estar en dos hilos diferentes. Se ha incorporado una clase LOCALIZACION
asociada por medio de la relacion RegistraUna a la clase OCURRENCIA. Cada ins-
tancia de la clase LOCALIZACION permite representar los datos que ayudan a la iden-
tificacion del servidor en donde se almacena la ocurrencia asociada a dicha instancia.
En el caso particular de la localizacion asociadas a ocurrencias de emision y recep-
cion, se podra registrar también otra informacion de interés para la causa judicial,
como ser la localizacion geografica del servidor, el proveedor del servicio de internet,
el propietario registrado para la direccion IP, entre otros.

5 Caso de Estudio

A fin de ejemplificar esta propuesta, se formula un caso de estudio de un correo
electronico publico dirigido desde el emisor beagallo@gmail.com a dos receptores:
erivetti83@gmail.com y bgallo@ucasal.edu.ar.

Return-Path: <beagallo@gmail.com>

Delivered-To: bgallo@ucasal.edu.ar

Received: ...*

Received: from mail.ucasal.edu.ar (mail.ucasal.edu.ar [127.0.0.1])

by mail.ucasal.edu.ar (Postfix) with ESMTP id 9F9CFEB2A8

for <bgallo@ucasal.edu.ar>; Sat, 7 May 2016 15:49:36 -0300 (ART)
X-Virus-Scanned: ....*

Received: from mail-0i0-f48.google.com (mail-0i0-f48.google.com [209.85.218.48])
by mail.ucasal.edu.ar (Postfix) with ESMTP id CFSD9EB263

for <bgallo@ucasal.edu.ar>; Sat, 7 May 2016 15:49:35 -0300 (ART)
X-Google-DKIM-Signature:...*

Received: by 10.182.24.100 with HTTP; Sat, 7 May 2016 11:49:34 -0700 (PDT)
Reply-To: beagallo@gmail.com

Date: Sat, 7 May 2016 15:49:34 -0300

Message-ID: <CAH180QUxurY QNdOb-+N7YO2zRTLWhPcQd3P6bA+D85F5VXzptg@mail. gmail.com>
Subject: Mail de prueba para el trabajo de JAIIO

From: "Ing. H. Beatriz P. de Gallo" <beagallo@gmail.com>

To: Esteban Rivetti <erivetti83@gmail.com>

Cc: bgallo <bgallo@ucasal.edu.ar>

Figura 3: Cabecera correo recibido por bgallo@ucasal.edu.ar

En la Figura 3 se representa la cabecera del correo recibido por bga-
llo@ucasal.edu.ar conformado lo que denominamos hilo_1 y en la Figura 4 se repre-
senta la cabecera del correo recibido por erivetti83@gmail.com conformado el hilo 2.

4 . S .
Se recortaron partes del archivo cabecera que no son de interés para el ejemplo
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La cabecera de un correo debe leerse “de abajo hacia arriba” para identificar los di-
ferentes servidores que se utilizaron durante la transmision, ya que el MTA actualiza
los datos agregando una linea siempre en el extremo superior de la cabecera. Con el
fin de dar claridad al ejemplo, se ha sefialado con barras sombreadas los datos agrega-

dos por el MTA en cada caso.

Delivered-To: erivetti83@gmail.com

Received: by 10.194.68.33 with SMTP id s1csp907415wijt;
Sat, 7 May 2016 11:49:34 -0700 (PDT)

X-Received: by 10.202.64.132 with SMTP id n126mr111083460ia.80.1462646974689;

Sat, 07 May 2016 11:49:34 -0700 (PDT)

Return-Path: <beagallo@gmail.com>

Received: from mail-0i0-x22f.google.com (mail-0i0-x22f.google.com. [2607:f8b0:4003:c06::22f])
for <erivetti83@gmail.com>

by mx.google.com with ESMTPS id a12si94126190ez.93.2016.05.07.11.49.34

(version=TLS1_2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128/128);
Sat, 07 May 2016 11:49:34 -0700 (PDT)
Received-SPF...*

X-Received: by 10.157.16.27 with SMTP id h27mr127248020te.118.1462646974360;
Sat, 07 May 2016 11:49:34 -0700 (PDT)

Received: by 10.182.24.100 with HTTP; Sat, 7 May 2016 11:49:34 -0700 (PDT)

Reply-To: beagallo@gmail.com

Date: Sat, 7 May 2016 15:49:34 -0300

Message-1D: <CAH180QUxurYQNdOb-+N7YO02zRTLWhPcQd3P6bA+D85F5V Xzptg@mail.gmail.com>
Subject: Mail de prueba para el trabajo de JAIIO

From: "Ing. H. Beatriz P. de Gallo" <beagallo@gmail.com>

To: Esteban Rivetti <erivetti83@gmail.com>

Cc: bgallo <bgallo@ucasal.edu.ar>

Figura 4: Cabecera correo recibido por erivetti@gmil.com

La Fig. 5 esquematiza el proceso de transmision, describiendo la secuencia y los
hilos que se generan. Notese que los datos referentes a la OCURRENCIA_EMISION
no estan incluidos en las cabeceras, los mismos se obtienen de la revision de los equi-
pos que actuaron como receptores, y que esta ocurrencia es la misma para ambos hi-
los. Se puede observar que la cabecera del receptor bgallo@ucasal.edu.ar esta repre-
sentada por el HILO 1 del que participan 4 ocurrencias (la de emision, recepcion y 2
de transmision), mientras que la cabecera del receptor erivetti83(@gmail.com repre-
sentada por el HILO_ 2 participan 6 ocurrencias (la de emision, recepcion y 4 de

transmision).
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[ EMISION
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\ /

boasallosumai‘(ov?/

HILO 1

- L o
OCURRENCA OCURRENCIA OCURRENCIA e
* TRANSMISION | * TRANSMISION | % RECEPCION

|
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e

* TRANSMISION

OCURRENGA QCURRINCIA OCURRINCIA l‘“ \ 3 2
- TRANSMISION + pecepcion | " erivetti83@gmail.com

e

*
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. .
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TRANSAVSION —

TRANSMISION |
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Figura 5: Esquema de Hilos de Ocurrencias
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En la Figura 6 se describe las instancias de objetos generadas para el caso de estu-
dio. Obsérvese que ajustandose al caso de estudio, se ha representado una instancia de
CORREO, de EMISOR, dos instancias de RECEPTOR, y una instancia de SECUEN-
CIA, que contiene dos instancias de HILO, cada una de las cuales tiene 4 y 6 OCU-
RRENCIAS respectivamente.
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Figura 6: Secuencia, hilos y ocurrencias
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6 CONCLUSIONES

En este trabajo se presentd el avance logrado hasta el momento para representar el
proceso de transmision de un correo electronico, desde el punto de vista de la trazabi-
lidad. La necesidad de reconstruir el camino de inverso de un correo electronico reci-
bido se sustenta en que de este modo se puede probar la existencia y autenticidad del
correo, avalando el caracter probatorio de este documento digital y reforzando la ca-
pacidad de no repudio del documento digital.

Por otra parte, representar esta caracteristica de trazabilidad del correo electronico
mediante una ontologia, permite establecer un marco referencial cientifico y metodo-
logico validado, que sirve de entorno de comunicacion entre los participes informati-
cos y no informaticos del proceso judicial, al incorporar al proceso de analisis forense
los beneficios de la ingenieria ontologica.

Entre las lineas previstas para la continuacion de este trabajo se sefiala:

- Continuacién del ciclo de construccion de la ontologia avanzando en la forma-
lizacion de las restantes reglas que permitan restringuir el modelo e inferir
nuevo conocimiento, instanciacion y validacion de la ontologia.

- Verificacion de los axiomas de autenticidad y existencia mediante una contras-
tacion de puntos de pericia relevados entre los profesionales de la informatica
forense.

- Desarrollo del marco juridico a partir de la incorporacién de ontologias exis-
tentes sobre la tematica, como por ejemplo SC-ONT propuesta por Kalemi et
al. [18] que representa el dominio criminal a partir de las redes sociales en li-
nea, en las que el correo electronico es profusamente utilizado.
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Anexo A: Vista parcial de la Formalizacion propuesta

Para la formalizacion se representan los conceptos como predicados unarios, por
ejemplo: Correo(x) significa que x es una instancia del concepto CORREO. Las rela-
ciones se representan como predicados binarios donde el simbolo predicativo es el
nombre de la asociacion y los términos del predicado representan las instancias de los
conceptos vinculados, por ejemplo: emiteUn(e,c) representa la relacion entre una ins-
tancia de EMISOR y una instancia de CORREO. A continuacion se presentan los
axiomas mas relevantes relacionados con los conceptos presentados en este articulo.

Todo correo tiene un emisor y es unico”

wxCorreo(x)3e/ Emisor(e) A emiteUn(x,e) (1)
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wx/Correo(x)3e, e, / Emisor(e, ) A Emisor(e, ) » emiteUn(x, e, ) A emiteUn(x,e, ) = ¢, =e, (2)

“Todo correo debe tener al menos un receptor”

vxCorreo(x)— 3r/ Receptor(r ) A tieneUn(x,r) (3)

Todo correo tiene una secuencia de ocurrencias

wxCorreo(x s / Secuencia(s)  tieneUna(x,s) (4)

vx/Correo(x s, s, / Secuencia(s, ) » Secuencias, ) tieneUna(x, s, ) AtieneUna(x,s, ) =s, =s, (5)

“Toda secuencia estd conformada por al menos un hilo de ocurrencias”

wxSecuencigxBhHilo(h) A contiene(x,h) (6)

“Toda ocurrencia que no tenga una anterior sera una ocurrencia de emision”

wxOcurrencREmision(x) <> 3x, x,0currenciax) A not30currencia(x, )  siguiente(x,, x) (7)

“Toda ocurrencia que tenga una anterior y una siguiente
serd una ocurrencia de transmision”

wxOcurrenciTransmision(x) < 3x,, x,0currencia(x, ) A
Ocurrencia(x, ) A siguiente(x, , x) A siguiente(x, x, )

®)

“Toda ocurrencia que no tenga una siguiente serd una ocurrencia de recepcion”

wxOcurrencREmision(x) < 3x, x,0currencia(x) A not30currenciax, ) A siguiente(x, x, ) (9)
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