SID 2016, 16° Simposio Argentino de Informatica y Derecho

Intimidad y privacidad frente a la interceptacion de las
comunicaciones electronicas

Flavia Baladah Jimena Hernandez Varéla

! Baladan, Flavia, Doctora en Derecho y CienciasaBex; Asesor juridico de Agesic,
Miembro del Centro de Jurisprudencia de Derechegn®logias y Aspirante a
Profesor Adscripto del Centro de Derecho Infornmatle la UDELAR
Montevideo, Uruguay
2 Hernandez Varela, Jimena, Doctora en Derecho Iyozie Sociales, Asesor juridico de
Agesic, Miembro del Centro de Jurisprudencia deeElen y Tecnologias y Aspirante a
Profesor Adscripto del Centro de Derecho Infornmatle la UDELAR
Montevideo, Uruguay

Resumen.Las tecnologias de la informacién constituyendraientas que han
producido grandes cambios en nuestra vida, siemdelemento fundamental
para la interaccién y la comunicacion entre lasqess. Pero sin duda, su utili-
zacion como elemento de prueba no resulta exentpotfsnicas dado que,
puede producir una colisién entre el fin persegyidims derechos de las perso-
nas. La utilizacion de la vigilancia electrénicauesejemplo claro en virtud de
la intromisién que estas técnicas significan pararivacidad de las personas.
Por ello, debemos analizar los elementos que pammit equilibrio entre la
privacidad y la utilizacién de herramientas dericgptacion de las comunica-
ciones que se basan en la recoleccién de informatgdcaracter privado con la
finalidad de investigacion y persecucion de delitas utilizacion legitima de
estas herramientas parece tener su clave en & bdeobstar inmersas en las ga-
rantias de los procesos judiciales y las resolesigndiciales fundadas.

1. Introduccién

Las tecnologias modernas en cuanto a la imagesgnédo y la informatica
han significado cambios importantes en nuestragsyithodificando la forma en que
nos relacionamos y nos comunicamos.

El teléfono ha sido sin lugar a dudas una densriciones més trascenden-
tes en la evolucion de las comunicaciones, sequidda creacion del teléfono movil.
El celular o teléfono mavil constituyé un cambiomlradigma en la forma en que nos
comunicamos, llegando a ser el principal instrumeB primer aparato movil fue
desarrollado en el afio 1973 por Martin Cooper eaviduyork, desde donde se rea-
liz6 la primera llamada desde el DynaTAC 8000X deepor Motorola y presentado
oficialmente en el afio 1984. El teléfono pesabaacde 800 gramos y tenia un tama-
fio de 3,3 x 4,4 x 8,8 centimetros y un costo de8$3ddlares americanos y su bater-
ia duraba una hora de comunicacion.
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Desde ese punto de partida, se produjo una graamsim que hace que ac-
tualmente no podamos poner en duda la trascendgueitiene en nuestra vida coti-
diana la utilizacién de estos dispositivos.

Algunos estudios que se han realizado por la Agethe Marketing y comu-
nicacion online 2.0, We are social, indican quenigad de la poblacion mundial es
usuario de un teléfono movil, generdndose mas @eD@6 nuevos usuarios moviles
por dia, 0 9 por segundo.

Desde el punto de vista juridico, la utilizaciéndigpositivos méviles puede
acaecer diversas consecuencias en su mayoriadaoeida intimidad y privacidad de
los usuarios. Pero también debemos mencionar sugle$ como instrumento que
permite acceder, en situaciones limitadas y legatnestablecidas, a su contenido
con el objetivo de la represion del delito parpristeccion de los derechos de las per-
sonas.

En el presente trabajo nos proponemos analizaritaaf en que las comuni-
caciones telefonicas son utilizadas como medigsrdeba en los procesos judiciales.
El analisis del alcance de las interceptacionefteicas, sus variantes y los diversos
aspectos relacionados, parece ser un tema fundanpan& que ésta opere dentro de
los limites establecidos, teniendo en cuenta quellarse produce una limitacion de
derechos, en pro de la defensa de otros.

2. Regulacion de la intimidad y la intervencion etas comunicacio-
nes

La doctrina a nivel internacional es contesteastemer la importancia de las
herramientas de vigilancia electronica e interag@ptade comunicaciones como ele-
mentos fundamentales para la construccion de kbpren el proceso penal.

Asimismo, también lo es en cuanto a la injerencia implica en la vida de
las persona dado que la interceptacién de las doauiones telefénicas o de la co-
rrespondencia privada, puede exponer aspectoseaddntima de una persona. Por
ello, debe verificarse una proporcionalidad emiederechos lesionados y la medida
adoptada.

2.1. Ponderacién de Derechos en juego

Cuando nos proponemos hablar de los derechos qdepuesultar afecta-
dos cuando se utilizan métodos de vigilancia eleata o interceptacion de las co-
municaciones electrdnicas de las personas, papsréuao referir a algunos concep-
tos aportados por Robert Alexyl cuando en su Telwilps derechos fundamentales
refiere a la colisién de principios indicando g@guando dos principios entran en
colisibn —tal como es el caso cuando segun un pimalgo esta prohibido y, segin
otro principio, esta permitido— uno de los dos pijmos tiene que ceder ante el otro.
Pero, esto no significa declarar invalido al prip@ desplazado ni que en el princi-
pio desplazado haya que introducir una clausulaedeepcion. Mas bien lo que su-
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cede es que, bajo ciertas circunstancias uno deltogipios precede al otro. Bajo
otras circunstancias, la cuestion de la precedemeiade ser solucionada de manera
inversa" Asimismo, ensefia quetanto mayor es el grado de la no satisfaccion o de
afectacion de un principio, tanto mayor tiene qee la importancia de la satisfac-
cién del otrd.

Esta regla es la que el maestro denomliexa de la ponderacionde acuerdo
con la cual la medida permitida de no satisfaccion o de afdétacle uno de los
principios depende del grado de importancia deats$accion del otrb

No hay lugar a dudas de que la interceptacion sledenunicaciones electro-
nicas produce una intromision en la vida privadalatepersonas. Se produce una
afectacion a la intimidad que resulta de la pordérarealizada en pro de la defensa
de otros derechos, y de acuerdo a una finalidadcé&m de represion del delito y
bajo los principios de proporcionalidad y minimgeiencion.

2.2 Derecho a la intimidad y derecho a la privacida

La proteccion de la intimidad y la privacidad ds fersonas han sido reco-
nocidas en numerosos textos normativos de caratéenacional, regional y nacional
como derechos personalisimos, inherentes a lam@ehsonana.

Unicamente a los efectos de remarcar la influedeidas tecnologias y los
nuevos desafios que estas presentan para los dergcsu proteccion, nos parece
importante recordar lo que nos ensefia el Profeado€ Delpiazzd cuando indica
que la globalizacién de la informacion privada Rarbitado el concepto cléasico de
intimidad, abriendo cauce a su distincién con legmidad o privacy, concebida como
mas amplia por aludir a datos no intimos pero queersona no quiere que sean di-
fundidos. Recuerda en esta linea la antigua Lpgfeda de proteccion de datos N°
5/1992 la cual indica en su exposicién de motives la intimidad protege la esfera
en la que se desarrollan las facetas mas singulateneeservadas de la vida de la
persona; mientras que la privacidad¢dnstituye un conjunto, mas amplio, méas glo-
bal, de facetas de su personalidad que, aisladagneonsideradas, pueden carecer
de significacion intrinseca pero que, coherentem@miazadas entre si, arrojan co-
mo precipitado un retrato de la personalidad dediiiduo que éste tiene derecho a
mantener reservado

Los conceptos intimidad, privacidad y protecci@ndatos personales tienen
como base la informacién sobre una persona. Enueblmactual este concepto se
encuentra vinculada a la posibilidad de realizatratamiento. Y es de destacar que
en el contexto existente el tratamiento va a seontariamente automéatico.

En este marco surge la proteccion de los dato®pa&les como un tercer ni-
vel de proteccién. Es decir, en un primer nivepsztege la intimidad de la persona,
en un segundo nivel se resguarda un rango masadldatos lo que se denomina
privacidad y en un tercer nivel, se protege todtatniento de datos personales, esto
es, surge el derecho a la proteccion de los dasopales. Este Gltimo es entendido
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como el amparo de las personas contra la posittileaaion por terceros no autoriza-
dos de sus datos personales susceptibles de watarautomatizado.

2.2.1 Instrumentos internacionales aplicables

A nivel internacional, se ha reconocido el dereaHa proteccion de la vida
privada y de la correspondencia, asi como la daffaste a las intromisiones arbitra-
rias a dicha vida.

La proteccién de la vida privada frente al Estadoepe tener una doble di-
mension abarcando el derecho a la no injerencitayna divulgacion de la informa-
cion privada que éste puede poseer respecto alssas.

Este derecho aparece reconocido en dos de lodpaiies tratados interna-
cionales en materia de Derechos Humanos, que tom@stin el reconocimiento de la
persona humana como sujeto de Derecho Internaciadamas de su importancia
como instrumentos atipicos por sus disposicionesadécter obligatorio para los Es-
tados.

De acuerdo a su aparicion cronoldgica cabe desecarimer lugar la De-
claracion Americana de los Derechos y Deberes detliie, aprobada en el mes de
abril de 1948, que dispone en el capitulo |, aldi&y que Toda persona tiene dere-
cho a la proteccion de la Ley contra los ataquessalios a su honra, a su reputacion
y a su vida privada y familiar

Posteriormente, la Declaracion Universal de loebleos Humanos, de 10 de
diciembre de 1948, establece en el articulo 12"tjizglie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su deitid 0 su correspondencia, ni de
ataques a su honra o a su reputacion. Toda persiena derecho a la proteccion de
la ley contra tales injerencias o atagles

También se debe tener presente el articulo 17 atgbPnternacional de De-
rechos Civiles y Politicos, de 1966, que indica fJadie sera objeto de injerencias
arbitrarias o ilegales en su vida privada, su familsu domicilio o su corresponden-
cia, ni de ataques ilegales a su honra y reputdtigrcomplementa diciendo que
"Toda persona tiene derecho a la proteccion deeladontra esas injerencias o ata-
ques.

Si miramos Europa debemos comenzar por mencion@omenio para la
proteccién de los derechos humanos y de las libestdundamentales, de 4 de no-
viembre de 1950, que en su articulo 8° regula elaf® al respecto a la vida privada
y familiar, al domicilio y a la correspondencia. Este texto normativo también se
expresa que no podra haber injerencia de la aatbpdiblica en el ejercicio de este
derecho salvo que esté prevista en una Ley y toystuna medida democratica, y
sea necesaria para, entre otras cosas, la seguadazhal, la seguridad publica, la
defensa del orden y la prevencion de las infraesgenales.
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Con similar redaccion, la Carta de Derechos Fundgaies de la Unién Eu-
ropea, de 7 de diciembre del afio 2000, en su Erti€uestablece que toda persona
tiene derecho al respeto de su vida privada y iamile su domicilio y de sus comu-
nicaciones. A ello se agrega el articulo 8° quelleegl derecho a la proteccion de los
datos de caracter personal de las personas indiemtesamente que su tratamiento
s6lo puede realizarse con el consentimiento defisopa o en virtud de un fundamen-
to provisto por la Ley.

También merece especial destaque la existendia gige se ha denominado
el Marco regulador de las comunicaciones electe@ni&ste marco esta compuesto
por la Directiva 2002/20/CE o directiva de autocipa, la Directiva 2002/19/ CE
llamada directiva de acceso, la Directiva 2002/E2¢directiva de servicio universal,
la Directiva 2002/58/CE o directiva sobre la pridacd y las comunicaciones
electrénicas, el Reglamento N° 1211/2009 que establel Organismo de
Reguladores Europeos de las Comunicaciones Elémasgdn(ORECE), y el
Reglamento N° 531/2012, relativo a la itinerancidas redes publicas.

De todas estas normas, cabe hacer especial léneapa Directiva sobre la
privacidad y las comunicaciones electronicas qogege la informacién que se inter-
cambia a través de servicios publicos de comurdoasi electronicas como internet y
la telefonia mavil y fija, asi como de sus redesipeyo. Estos servicios y redes exi-
gen normas y salvaguardias especificas para geaaetiderecho de los usuarios a la
intimidad y la confidencialidad. La Directiva edite que los paises de la Union Eu-
ropea deben garantizar la confidencialidad de ¢esunicaciones realizadas a través
de las redes publicas. Deben prohibir que se espudfitercepten, almacenen o que
se sometan a cualquier tipo de vigilancia o inf@i@eon las comunicaciones y datos
de tréfico sin el consentimiento de los usuariadyossi la persona esta autorizada
legalmente a hacerlo y respeta unos requisito#gms. Asimismo, se debe garanti-
zar que Unicamente se permita el almacenamieniofaienacion o el acceso a la in-
formacion almacenada en el equipo personal de onaalo si éste ha recibido una
informacion clara y completa, como minimo sobrdidalidad, y que ademas se le
otorgue el derecho a rechazarlo.

Por su parte, la proteccion de datos pailes se encuentra contemplada en
la Directiva 95/46/CE, del Parlamento Europeo y @ehsejo, de 24 de octubre de
1995. Esta norma indica que los Estados miembodsap adoptar medidas legales
para limitar el derecho a la proteccién de datasqreales cuando ésta se base, entre
otros casos, en la salvaguarda de la seguridaé&statio, la defensa, la seguridad
publica, o la prevencion, investigacion, detecgidapresion de infracciones penales.

Es interesante destacar que esta normativa haresikada, y se encuentra
pendiente de entrar en vigor, el nuevo ReglameetdPbteccion de Datos que
empezard a regir a partir de mayo del afio 2018efd)@ norma cabe destacar la
revision que se hizo del tratamiento de los datomateria de cooperacion policial.
En este sentidoEl nuevo paquete de proteccion de datos tambiétuyacuna
directiva sobre transmision de datos para cuessofaliciales y policiales. Se
aplicara al intercambio de datos transfronterizosntto de la UE y establecera
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estandares minimos para el tratamiento de datoscafa pais. La intencion es

proteger a las personas implicadas en investigaesorpoliciales o procesos

judiciales, sea como victimas, acusados o testigwsliante la clarificacién de sus

derechos y el establecimiento de limites en lasim@isién de datos para prevencion,
investigacién, deteccién y enjuiciamiento de dslitda imposicién de penas. Se han
incluido salvaguardas para evitar riesgos para &garidad publica, al tiempo que se
facilita una cooperacion mas rapida y efectiva entas autoridades policiales y

judiciales’. ®

Mas alla de la existencia de una regulacion al reueopeo en términos
generales, cabe hacer especial referencia a telejgilancia aprobada en Francia en
el afio 2015 que sigue los lineamientos de la Raib de Estados Unidos. Esta
norma establece que las autoridades pueden Vigdl@omunicaciones electronicas de
cualquier persona vinculada a una investigacidotista o sospechosa de ilegalidad,
sin la necesidad de previa autorizacién judiciaimbién obliga a los proveedores de
servicios de Internet y las operadoras teleféracesder los datos de los clientes si asi
lo requieren las agencias de inteligencia. Adermpasden monitorear el tréfico de
internet buscando patrones de conducta bajo palataee de quien las escribe, sitios
de consulta o personas con las que se contactetio Ae agrega que esté autorizado
colocar dispositivos de grabacion en las vivierdka®s sospechosos.

Por Ultimo, cabe mencionar la existencia de unaiaitiva ciudadana
presentada ante la Comisién Europea en el afio @0d&3iene por objetivo reforzar
los aspectos legales de la confidencialidad dedasunicaciones entre particulares,
en especial entre el abogado y su cliénte.

También es interesante destacar que en Estadosod)n@hcontramos
regulacion de la vigilancia electrénica tanto erClanstitucion Federal como a nivel
de los Estados a través de las leyes federaleGubga Enmienda de la Constitucién
Americana prohibe que el gobierno incurra en aftaeatos y decomisos arbitrarios.
Se requiere una orden de allanamiento antes detnargun lugar, y ello aplica a los
dispositivos electrénicos y a otras formas de aémamiento de datos en forma
digital. Por su parte, la ley de Privacidad de @Gmmunicaciones Electronicas
(Electronic Communications Privacy Act) regula e@ceso policial a diferentes
formatos de datos electrénicos. El Titulo | es ¢y de Escuchas (Wiretap Act), que
regula como el gobierno puede interceptar el caddenle comunicaciones, por
ejemplo las telefénicas. El Titulo Il es la Ley ddmacenamiento de las
Comunicaciones (Stored Communications Act), referéd acceso al contenido de
comunicaciones electronicas como correos elecwénitweets, mensajes de texto,
etc. Se debe puntualizar que la mayoria de losdestdhan adoptado estas
disposiciones.

2.2.2 Instrumentos nacionales aplicables

En Uruguay contamos con un marco normativo quela€gs comunicaciones
y establece determinadas condiciones y garan§asespecto.
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En primer lugar, debemos mencionar el articulo 28adConstitucién de la
Republica, ubicado dentro del Capitulo de Debeatesgchos y garantias, que indica
que la correspondencia de cualquier especie eslaié y no puede realizarse su
registro, examen o interceptacion, excepto lassleye se establecen por razones de
interés general.

Conforme con lo dispuesto en esta norma, solamerteede la intercepta-
cién de comunicaciones cuando sea soportada pomarma habilitante de rango
legal. Dicho de otra forma, al encontrarse estpodision dentro del capitulo que
regula los derechos, deberes y garantias, seraarecé existencia de una norma de
rango legal, basada en un interés general, la guaita la realizacion de cualquier
tipo de interceptacion.

A ello, se debe agregar que nuestro pais cuentarcoégimen legal para tute-
lar la privacidad de las personas. Es asi que yaN°e18.331, de 11 de agosto de
2008, establece que el derecho a la proteccionaties ¢personales es un derecho
humano que se encuentra incluido dentro del adticRlde nuestra Constitucion. Esta
norma refiere a quéa enumeracion de derechos, deberes y garantiabaeor la
Constitucién, no excluye los otros que son inh@enta la personalidad humana o
se derivan de la forma republicana de gobierno”

El derecho a la privacidad implica que nadie pussgleobjeto de injerencias
arbitrarias o ilicitas en su vida privada. En esteco, debemos entender que la inter-
ceptacion de las comunicaciones debe realizardsiéanconforme con las condicio-
nes que establece esta normativa.

En este aspecto, es importante resaltar que dedorze es toda aquella infor-
macion que identifica o puede identificar a unaspea, incluso la imagen y la
voz. En el marco de la interceptacion de comunices electrOnicas existe acceso y
conocimiento por parte de la Entidad que realizatkrceptacion, de una gran canti-
dad de datos de caracter personal correspondiarttx$as las personas que puedan
estar involucradas en la comunicacion. Ello inclay®s sujetos indagados y a todas
las personas que establezcan contacto con él.

En este sentido, cabe hacer especial referenciajad estipula el articulo 25
de la Ley que se refiere a las bases de datosspomdientes a las Fuerzas Armadas,
Organismos Policiales o de Inteligencia. Es de@spinterés remarcar que el articu-
lo establece que el tratamiento de datos persocaledines de defensa nacional o
seguridad publica, por parte de las fuerzas armadganismos policiales o inteligen-
cia, sin previo consentimiento de los titularesdguémitado a aquellos supuestos y
categorias de datos que resulten necesarios pas&ieto cumplimiento de las misio-
nes legalmente asignadas a aquéllos para la defacsanal, la seguridad publica,
o la represibn de delitos. En este caso, los sdatersonales registrados
con los fines mencionados se cancelaran cuandearorecesarios para las averigua-
ciones que motivaron su almacenamiento.
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Por tanto, y conforme con lo que venimos expresasdiamente podran tra-
tarse datos personales sin consentimiento detslardis, en el marco de una vigilan-
cia electronica o una interceptacion de comunicesoelectrnicas, y cuando ésta
tenga por finalidad la defensa nacional, la seguriglblica o la represién de delitos.
Como vemos, se trata de otros bienes juridicoatiae también a nivel constitucio-
nal y legal. En este caso entonces estamos empiase una ponderacién de dere-
chos, donde la proteccion de datos personalesfitte a la existencia de intereses
superiores a proteger.

En interesante sumar a este estudio la perspeigivderecho penal nacional.
Dentro de los delitos previstos en el Cédigo Péhalguayo se encuentran aquellos
que protegen como bien juridico la inviolabilidael decreto. A efectos de tutelar este
bien juridico encontramos dos figuras penales @quernreferencia a la inviolabilidad
y a la revelacion de las comunicaciones telefoniedesgraficas o epistolares.

Por un lado, el delito de interceptaciéon de notitédegrafica o telefénica se
configura cuando una persona intercepta una comcidit telefénica, la impide o la
interrumpe utilizando para ello artificios. En es#so la normativa prevé una sancion
de 20 a 400 Unidades Reajustables.

Por otro lado, se prevé el delito de revelacioseatzeto de la correspondencia
y de la comunicacién epistolar, telegrafica o tel&fa. En este caso, la conducta ya
no consiste en interceptar o interrumpir una cooagidén sino que pena a aquella
persona que sin justa causa comunica a los dentaglba llegado a su conocimien-
to, o publica el contenido de una comunicacionfdeiea que le estuviere dirigida y
que por su naturaleza debiera ser secreta. Emasteda sancion es de 20 a 200 Uni-
dades Reajustables.

3. Legitimacion para la intervencién de comunicacioes electréni-
cas en Uruguay

En este apartado se pretende relevar todos losniagentos que el ordena-
miento juridico de nuestro pais requiere para gaecsnsiderada licita la intercepta-
cién de comunicaciones electrénicas.

A esos efectos, y como hemos mencionado up suprdelse empezar por
sefialar que el articulo 28 de nuestra Constitudigcional indica quelds papeles de
los particulares y su correspondencia epistolatedgeafica o de cualquier especie
son inviolables y nunca podra hacerse su registkamen o interceptacion sino con-
forme a las leyes que se establecieran por razdaesterés general

Es asi que esta norma merece dos consideraciomgsinger lugar, la inter-
ceptacion de las comunicaciones electrénicas iagtesatro del amparo de la referida
norma dado que refiere y abarca las comunicacideesialquier especie. En segundo
lugar, que el articulo 212 de nuestro CAdigo deédo Penal, que fue parcialmente
modificado por el articulo 5° de la Ley N° 18.494, 5 de junio de 2009, establece
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cuando se puede disponer y realizar la vigilan@atenica o la interceptacion de
comunicaciones, cumpliendo con lo dispuesto emtea constitucional.

En cuanto al interés general requerido para lingtalispuesto en la Carta, se
requiere que la interceptacion de las comunicasi@tectronicas sea solicitada por el
Ministerio Publico y Fiscal, y mandatada por unzjeempetente que se encuentre a
cargo de la investigacion que da lugar a tal reqiento.

La referida resolucion judicial debera conteneedeinados requisitos para
ser considerada licita y suficiente. En este sentith Derecho comparado se han
identificado los limites en los cuales se puedézarauna vigilancia electrénica. Es
asi que se considera necesario que se dé en & dexm delito debiendo ser vulne-
rado un bien juridico mayor. Debe ser por un peridel tiempo determinado, pudien-
do ser extendido mediante solicitud del MinisteRiablico y se necesita una resolu-
cion fundada del juez. Es necesario que tambiéimsee el lugar de la vigilancia
electronica. Se solicita ademas determinar quigntgsvienen en la vigilancia.
Ademads, se deben avalar todas las garantias delodploceso. Por dltimo, pero
esencial para realizar la vigilancia, es que é&stga como finalidad descubrir o com-
probar algin hecho o circunstancia del ilicito tigado.®

En este tema es importante referirse al princigigpdblicidad del proceso
penal. En nuestro ordenamiento juridico este griaas recogido por el articulo 113
del Codigo del Proceso Penal, aunque sea limitada [os participes del proceso
desde lo que se denomina etapa de presumario. 8zdetucion fundada del Juez
basada en la posible frustracion de las pruebdgarttiar. En este sentido, como la
vigilancia electrdnica se trata de una excepci@bedser utilizada en forma restricti-
va.

También es de destacar que el articulo 5° de lalBe494, de 5 de junio de
2009, regula la adopcion de medidas de vigilanget®nica. En este sentido dentro
del concepto de vigilancia electronica quedan ipoadas la interceptacion de la
correspondencia, las comunicaciones telefénicas¢cdanunicaciones electrénicas de
cualquier tipo, o la utilizacion de micréfonos, a&as, imagenes satelitales, etes*
que la norma prevé que se puedan utilizar “todas rieedios tecnoldgicos disponi-
bles”, con lo cual la herramienta no permanece pétante los cambios incesarites

Por dltimo cabe considerar que en la utilizacionlaléécnica en cuestién
pueden existir diferencias en la hipétesis de q#parte tenga conocimiento de que
se esté procediendo con algun tipo de vigilan@ateinica. Cuando esto suceda pue-
de ser que ese sujeto sea al mismo tiempo un calddng un agente encubierto u otra
persona que encarte o no en algunas de las caggeguladas en la referida Ley.

3.1. El “Guardian”

En este apartado se pretende referir algunas cnestde relevancia que se
han suscitado en Uruguay en relacién al tema. HEsmm@oente, respecto a la
adquisicién de un sistema de vigilancia electrodieaominado “El Guardian”.
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Se trata de un sistema informatico adquirido pdielsterio del Interior que
permite unificar las escuchas telefénicas que za@al22 dependencias del referido
Ministerio, y acceder de manera simultdnea a 800lates y 200 teléfonos fijos,
correos electrénicos y redes sociafes.

En el marco del funcionamiento de este nuevo Sesteen suscribid, con
fecha 1° de diciembre de 2016 un Protocolo de Adbmapara Interceptaciones
Legales de Comunicacioriegntre el Ministerio del Interior, la Fiscalia @eal de la
Nacién y la Suprema Corte de Justicia. Este doctoreonstituye un Memorando de
Entendimiento donde se determina el proceso dettreidn de los requerimientos de
informacion e interceptacién legal de comunicacsofféene como finalidad dotar de
transparencia al flujo de solicitudes, las decisf#orde los Magistrados con
competencia legal y las respuestas de las empwpsasdoras de telecomunicaciones.

Las partes asumen en este documento el compromigarentizar la reserva
de todas las actuaciones tendientes al sistem@teteaptacion de comunicaciones. El
Sistema cuenta con un Sistema Administrativo deerd¢eptaciones Legales,
denominado SAIL, para dar soporte administratiVasasolicitudes de interceptacion,
decisiones y respuestas.

Asimismo, regula el proceso de tramitacion de leguerimientos de
informacion e interceptaciones legales. En el maeana investigacion criminal, y
cuando la autoridad considere indispensable lauei@cs de vigilancias electronicas,
debe emitir comunicacion al Juez Penal competenie s quien, previo
pronunciamiento del Ministerio Puablico, decide sola solicitud, emitiendo o no la
orden a la empresa de telecomunicaciones que porrea.

La adquisicion de este Sistema de vigilancia nalt@sxenta de debate
publico. Es asi, que fue objeto de una accién desaca la informacion publica por
parte de una ONG nacional. El Tribunal de Apelaesoan lo Civil de 5° Turno N°
SEF 0004-000051/2015 de fecha 21 de abril de 20hfrma la sentencia de primera
instancia que desestimé la accion de acceso afdamiacion publica presentada
contra el Ministerio del Interior solicitando infoacion sobre el sistema de vigilancia
e interceptacion de telecomunicaciones denomin&dduardian. El agravio indica
que se lesiono el derecho de acceso y que delriegarge la informacion por no
haberse concreado razones de secreto, reservdidecoialidad. El Tribunal, por su
parte, entiende que no se vulnera el derecho desaca la informacion publica,
afirmando que se trata de un derecho que no teréeter irrestricto y absoluto, pues
la proteccion de otros derechos consagrados aggistiplmente determinan que
puedan existir excepciones legales al deber dédria informacién. Entiende que le
asiste razon al recurrente en cuanto a que opeseetio positivo, por no haber
resuelto la peticién de acceso en el plazo ledabksido.

Respecto a la informacion objeto de la solicitudréunal, remarca que el
secreto de la operacion de adquisicion del "guatddeclarada secreta por el Tribu-
nal de Cuentas, radica no sé6lo en la compra enssian sino que también alcanza a
las caracteristicas técnicas del producto. Ello,rppones de seguridad y proteccion
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de los derechos de todos los habitantes mediaptel@&ncion y represion de ilicitos.
En definitiva, el Tribunal entiende que la inforndac solicitada queda legalmente
exceptuada como secreto de acuerdo con lo est@dlpor el articulo 8° de la Ley N°
18.381.

3.2. Algunos fallos jurisprudenciales de interés

La jurisprudencia en Uruguay no ha sido indifereatéa utilizacion de
herramientas de vigilancia electrénica y de intetagion de las comunicaciones
electrénicas como medio para la investigacion g@samiento de ilicitos penales.

Es asi que ya en el afio 2010 el Tribunal de Apeias en lo Penal de 3°
Turno dictaba la sentencia N° 193 de 12 de abréds#eafio. En el caso se confirma un
auto de procesamiento por homicidio por el cuaidaulacion del encausado se pudo
establecer por mensajes de texto y estudio détdrde las comunicaciones del celu-
lar de la victima. De la sentencia surge que debl@sdel trafico de las comunicacio-
nes se desprende que desde la fecha de la degapdeda victima el aparato estuvo
en poder del autor del delito, el cual no dio nimeyexplicacion razonable a su respec-
to, giendo por tanto parte de la prueba que se pared vincular al autor con la victi-
ma.

También merece especial destaque la sentenciadNde33 de diciembre de
2011 dictada por el Juzgado Letrado de Primerarig& en lo Penal de 1° Turno. En
este caso se condena a una persona por un del#iondiacion de delito, el cual es
probado porque se ubica a la victima a travésaigieo de su celular. El aspecto de
interés de la sentencia radica en que la investiggmlicial se basé en la localizacion
de la ubicacion del teléfono desde el cual se eavidos mensajes de texto a partir
del tréfico de llamadas y mensajes enviados. Qorsellogra probar la falsedad de la
denuncia g de toda la historia elaborada y se aandda supuesta victima por el refe-
rido delito:

Otra sentencia de interés resulta la emitida eoroceso judicial que finalizé

en el afio 2014 donde se utilizo un sistema deavigia electronica para identificar y
condenar a los involucrados. Se trata de un cadacafieo ilicito de estupefacientes
donde el resultado de la utilizacion de este métiudoprueba fundamental para
procesar a los autores del referido delito. El psoctuvo dos instancias. La primera
instancia fue la sentencia N° 12 de 4 de junio@E32ictada por la Jueza Letrada de
Primera Instancia de Crimen Organizado de 2° Tub@osegunda instancia fue la
sentencia dictada por el Tribunal de ApelacionefoePenal de 2° Turno donde se
confirma lo dictaminado en la primera instariida sentencia es de destaque en
virtud de las consideraciones que realiza en Tebrespecto a la utilizacion legitima
y proporcionada de las herramientas de vigilandect®nica, en el caso, las
interceptaciones telefonicas.

4. Reflexiones finales
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La interceptacion de las comunicaciones forma pdet@uestra vida actual
constituyendo uno de los cambios que ha aparegmdodiedad de la informacion en
la cual nos encontramos inmersos. En este sefdisitherramientas tecnoldgicas per-
miten una mayor injerencia en nuestra intimidadba privada como no se habia visto
antes.

Ante esta nueva realidad, el derecho no debe pecwanndiferente. Para
ello contamos con un extenso marco de proteccida d@dgimidad y la privacidad de
las personas, asi como sobre la regulacion deotasricaciones en sus diversos for-
matos que resulta plenamente aplicable.

Desde el punto de vista juridico, y para encuaglréema, es importante dis-
tinguir entre el derecho a la intimidad como latpanas reservada de la persona, la
privacidad como aquellos datos que hacen posibigesiificacion y forman parte de
su ser en un sentido mas amplio que el anterilar,pyoteccion de los datos persona-
les como el derecho a resguardar toda informaeifemida a ella.

En este marco, la interceptacion de las comunioasiomplica el acceso a
una gran cantidad de datos personales requiridimitar y garantizar dicha posibili-
dad. Es asi que surge la necesidad de contar eonasmativa que explicite los con-
tenidos que debe poseer para ser considerada licita

Respecto a éste Ultimo punto, se pueden mencisimapgerjuicio de la exis-
tencia de otros, que la posible normativa debeec@ntdisposiciones que regulen que
la interceptacion de las comunicaciones se dé emeto de un delito debiendo ser
vulnerado un bien juridico mayor, debe ser por erggo de tiempo, contar con una
resolucion judicial asi como con la determinaci@nadiienes intervienen en la vigi-
lancia, y fundamentalmente avalar todas las gasdel debido proceso. Por Ultimo,
pero esencial para realizar la vigilancia, es cgia tenga como finalidad descubrir o
comprobar algun hecho o circunstancia del iliciteestigado.

También aporta a ello la existencia de procesadsialés eficientes y garan-
tistas, el rol activo del Ministerio Publico y Figg las resoluciones judiciales funda-
das. Es en el analisis de la jurisprudencia domdiEmos evidenciar la importancia
probatoria de la interceptacién de las comunicasoromo elemento determinante
para la investigacion y procesamiento de los implis en actividades ilicitas.

En este caso, como en todos en los que puede fnsEuoa colision entre
derechos fundamentales, es vital el rol de losagmees del derecho a la hora de de-
terminar y ponderar los diversos bienes juridicoguego con la finalidad de brindar
las mayores garantias posibles para los derecHas gersonas.
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